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Контроль 
состояния сети
с платформой


Netopia Firewall Compliance



Единая платформа для контроля состояния 
безопасности сети

Модульность и гибкость

VULNERABILITY 
AND ТRЕАТ 
MANAGEMENT

SECURITY


РОLIСУ


MANAGEMENT

Интеграция 
с Vulnerability 
Management 
системами 
и сканерами 
уязвимостей.

Маркировка 
критичных активов.

Оценка опасности 
угроз.

Анализ и контроль 
политик доступа 
и сегментации 
сети.


Контроль 
конфигураций.


Анализ и контроль 
правил доступа 
и их изменений.


Визуализация 
сети.

Анализ векторов 
атак.

Сверхприоритиза-
ция устранения 
уязвимостей.



Модульная платформа Netopia Firewall Compliance

Возможные сценарии

Анализ и оптимизация 
правил доступа

Контроль сегментации сети
Автоматизация управления 
жизненным циклом 
доступов

Непрерывный аудит 
и ресертификация правил

Анализ векторов атак 
и Управление уязвимостями Приоритизация уязвимостей

Netopia Firewall Compliance

FirewaII 
Assurance

Change 
Маnagement

Network 
Assurance

Vulnerability 
ControI



Типовая структура взаимодействия

Пользователь

LDAP

VM

IPAM

Роутер

Межсетевой экран

SMB-сервер

Firewall 
Compliance 
Server

ITSM, 
Help desk, 

Servise Desk

Почта

SIEM



Email

BPM-системы

AD/LDAP

IPAM

ITSM

Security Scanner

Vulnerability Management

SIEM

Netopia 
Firewall 
Compliance

Поддерживаемые системы



Интегрируемые системы

Добавление систем возможно по запросу

Naumen Service Desk BPM soft Security Vision VM

Positive Technologies VM / Positive TechoIogies MaxPatroI 8

Microsoft Active Directory / LDAP IPAM SIEM



Список поддерживаемого оборудования и ПО

В ближайшее время:



Задачи Network Assurance

Network Assurance 
помогает понять

Как выглядит наша сеть?

Как сконфигурировано сетевое 
оборудование?

Как сегментирована наша сеть?



Принцип работы Network Assurance

Полная видимость сети

Интерактивная карта сети Контроль конфигураций Контроль политики сегментирования

Как это работает?

Сбор и нормализация Детальный анализМоделирование



Сбор конфигураций 
по событию или по времени.



Ретроспективный анализ 
изменений.

Сбор конфигураций



Построение карты сети 
(уровня LЗ) и визуализация 
сетевой
инфраструктуры.

Построение карты сети



Анализ соответствия 
заданным 

стандартам

конфигураций 
сетевых устройств 

 (Анализ настроек 
на Hardening и Best Practices, 
нормативные документы 
(ГОСТ 57580, ПДН, ГИС, КИИ)).

Детальный анализ



Задачи Firewall Assurance

Firewall Assurance 
помогает понять

Оптимальны ли Ваши правила?

Соответствуют ли правила зонам 
безопасности?

Как меняются правила доступа?



Принцип работы Firewall Assurance

Анализ правил доступа 
и их оптимизация

Контроль 
зон безопасности

Контроль изменений 
правил доступа

Как это работает?

Сбор и нормализация Отчёты и реагированиеАнализ. Настраиваемые 
задачи и проверки



Анализ пути

Контроль наличия отсутствия 
доступа

 прохождения 
трафика по сети.



 или 
 в правилах межсетевых 

экранов по всему пути 
прохождения трафика.

Анализ пути прохождения трафика



Оптимизация политик (затенённые 
правила, давно не работающие 
правила, правила со слишком 
большим избыточным доступом 
и другие оптимизации).

Оптимизация сетевых правил



Оптимизация объектов политик


(объекты, не привязанные 
ни к каким правилам, 
дублирующиеся объекты).

Оптимизация объектов политик



Change Management решает Задачи

Создания правил
Анализ маршрута.



Определение задействованных устройств.



Оценка влияния планируемых изменений.

Пересмотра правил (ресертификации)
Напоминание о сроках пересмотра правил.



Управление доступом.



Верификация изменений.

Удаления правил
Автоматическое применение изменений



Управление изменениями 
политик / конфигураций 
межсетевых экранов 
в автоматизированном режиме.


Внесение и валидация изменений 
на межсетевых экранах.


Интеграция с существующими 
системами управления 
изменениями в организации (ITSM, 
РАМ, BPM и др.) посредством АРI.

Change Management



Возможность управлять 
локальными учётными записями 
пользователей и ролями 
(создавать, изменять, удалять).


Управление и создание 
различных парольных политик.


Интеграция с AD/LDAP.


Гибкая ролевая модель.

Управление пользователями



Возможность отслеживать все 
произошедшие события в системе.

События системы



Задачи Vulnerability Control

Vulnerability Control 
помогает понять

Обо всех ли уязвимостях вы знаете?

Какие уязвимости являются реально 
опасными именно для вашей 
инфраструктуры?

Как оптимально и быстро устранить 
опасные уязвимости?



Принцип работы Vulnerability Control

Автоматическая оценка опасности уязвимостей

Выявление уязвимостей Расчёт векторов атак в контексте сети Расчёт приоритетов и реагирование

Как это работает?

Выявление Анализ Приоритизация Реагирование



Корреляция
доступностью по 

сети

Приоритизация

 текущих уязвимых 
активов с их 

: из интернета, из сетей 
подрядчиков или иных внешних 
источников.



 устранения 
уязвимостей исходя из их 
достижимости.

Анализ и приоритизация уязвимостей



Выявление векторов атак 
и достижимости по сети 
критических защищаемых данных 
через существующие уязвимости.

Построение векторов атак



Лицензирование

Модуль Описание Лицензирование

Network Assurance
Анализ соответствия конфигураций сетевых устройств заданным стандартам; ретроспективный анализ 
изменений конфигураций, анализ настроек на Hardening и Best Practice, построение карты сети 
и визуализация сетевой инфраструктуры.

По количеству маршрутизирующих устройств.

Firewall Assurance

Анализ пути прохождения трафика и контроль доступа. Анализ правил доступа, политик 
и их оптимизация (затенённые правила, давно не работающие правила, правила со слишком большим 
избыточным доступом и другие оптимизации). Контроль наличия или отсутствия доступа в правилах 
межсетевых экранов по всему пути прохождения трафика.

По количеству межсетевых экранов.
Включает в себя модуль Network Assurance.

FA NA

Change Management
Управление изменениями политик межсетевых экранов в автоматизированном режиме с поддержкой 
цепочек согласований, присвоением номера тикетов правилам, интеграцией с существующими 
системами управления изменениями в организации (ITSM, PAM и др.) посредством API.

По количеству межсетевых экранов, 
на которых будут проводиться изменения 
политик доступа.
Для работы модуля обязательно наличие 
лицензии «Firewall Assurance».

Лицензионные требования: CM FA

Vulnerability Control

Корреляция текущих уязвимых активов с их доступностью по сети: из интернета, из сетей подрядчиков 
или иных внешних источников.



Приоритизация устранения уязвимостей исходя из их достижимости.



Выявление векторов атак и достижимости по сети критических защищаемых данных 
через существующие уязвимости (Multi-hop атаки).

По количеству активов в сети.

Для эффективной работы модуля требуется 
как можно более полная информация о сети 
из модулей «Firewall Assurance» 
(обязательно) и «Network Assurance».

Лицензионные требования: VC FA NA

NA — Network Assurance FA — Firewall Assurance CM — Change Management VM — Vulnerability Control



ОЦЕНИТЕ ПРЕИМУЩЕСТВА ИСПОЛЬЗОВАНИЯ РЕШЕНИЯ 
NETOPIA firewall COMPLIANCE!

ООО «НЕТОПИЯ»

121205, г. Москва, муниципальный округ 
Можайский, территория инновационного 
центра «Сколково», б-р Большой, д. 42, 
стр. 1, этаж 2, помещение № 162/№ 4

+7 (495) 255-35-82 / info@netopia.pro

Порядковый номер 
в реестре отечествен-
ного ПО — 17109

Резиденты 
Сколково


