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Обзор

DefendX Software помогает организациям защитить критически важные для бизнеса файлы и извлечь максимальную выгоду из 
своих корпоративных ресурсов для хранения файлов. DefendX предлагает лучшие в отрасли возможности для исключения 
излишних трат, соблюдения требований регуляторов и выбора ресурсов для хранения данных в соответствии с их важностью: 
комплексный анализ, моделирование, расчет затрат, предоставление данных для взаиморасчетов по модели Chargeback, 
автоматическое перемещения файлов, их защита, архивирования и аудит. Уже более 20 лет компания DefendX Software 
помогает государственным организациям и бизнесу во всем мире ежедневно экономить средства и устранять риски.

DefendX Vision - FR DefendX Intelligence - DXi DefendX Mobility - VFM 

DefendX Vision точно определяет, что хранится в 
корпоративной файловой среде, давая организациям 

возможность избавиться от ненужных файлов, наладить учет 
стоимости используемого места в хранилище, а также 
составить план на будущее с учетом реальных темпов 

роста.

• Отчетность: хост-системы хранения, критические 
ситуации, темпы роста и типы файлов

•

•

DefendX Intelligence эффективно сканирует, индексирует и 
классифицирует корпоративные файлы по их содержимому, 

присваивает им персональную идентифицирующую 
информацию, а также помогает привести их в соответствие с 
GDPR, DFARS, HIPAA и многими другими регламентирующими 

документами.

• Потоковая аналитика: быстрое индексирование с 
помощью технологии GPU и цифровых отпечатков

•

•

DefendX Mobility исследует и размещает корпоративные файлы, 
куда следует, сопоставляя их ценность со стоимостью ресурсов 
их хранения. Активные файлы остаются в главном хранилище, а 

более старые и редко используемые автоматически 
перемещаются на нижние уровни хранилища, при этом у 

пользователей сохраняется доступ к ним.

• Переносимость: активные "заглушки" данных 
обеспечивают автоматическое извлечение данных из 
архива и их миграцию без восстановления.

•

•

DefendX Control 

Пакет DefendX Control – это комплексное решение, позволяющее организациям управлять ресурсами хранения и защищать корпоративные файлы. Функции управления квотами и блокировки 
файлов помогают контролировать потребление ресурсов хранилища; консолидированная отчетность по правам доступа к файлам позволяет выявлять уязвимости в системе безопасности, а 

функции мониторинга активности файлов и поведения пользователей – проводить тщательный аудит. Все эти функции помогают усилить защиту важных файлов и предотвратить их утечку.

DefendX Control – File Auditor (FA) DefendX Control – Security Reporter (FSR) 

DefendX Control – QFS: менеджер ресурсов хранения на 
основе политик позволяет организациям устанавливать и 

внедрять централизованные политики потребления 
ресурсов на всех платформах и площадках хранения.

DefendX Control – FA (аудитор файлов): основанная на 
политиках платформа для отслеживания действий с файлами 
и каталогами на различных платформах в реальном времени, 

а также хранилище информации для анализа поведения 
пользователей и  всесторонних аудиторских экспертиз.

DefendX Control – FSR: генератор отчетов безопасности 
составляет отчеты о доступе пользователей к файлам, каталогам, 
томам и серверам по всей организации для быстрого выявления 

ненадлежащих прав доступа и потенциальных уязвимостей 
системы безопасности.

•

Предоставление данных для взаиморасчетов по 
модели Chargeback: расчет затрат на хранение и 
учет потребления места в хранилище

Моделирование: планирование роста с учетом 
предельных пороговых значений потребления, 
предполагаемая экономия от архивирования

Совместная работа: сотрудничество с командами 
юрисконсультов и специалистов по правовому 
регулированию в отношении политик сохранения данных

Машинное обучение: ручная и автоматическая 
кластеризация файлов и классификация схожих 
документов

Независимость: поддерживаются все основные файловые, 
объектные и облачные платформы хранения данных

Моделирование: проверка эффективности политик 
архивов и планирование

Аудиторская экспертиза: готовые и настраиваемые отчеты 
для аудита активов и/или активности пользователей

Мониторинг активности: сканирование событий во 
времени и уведомление/принятие мер при достижении 
предельных пороговых значений Отчеты об изменениях: история изменений прав доступа к 

любым активам за указанный период времени

Отчеты о рисках: отображение активов с неограниченным 
доступом со стороны больших групп пользователей

DefendX Control – Quota File Sentinel (QFS) 

•

•

•

Отслеживание событий: позволяет создавать политики 
для отслеживания действий с файлами, каталогами и 
группами файлов

Отчеты о правах доступа: отображение выданных прав 
доступа к общим ресурсам, каталогам и учетным записям 
пользователей

•

•

• Квоты: строгие и мягкие политики квот для 
каталогов, пользователей и групп AD

•

Управление: поиск, помещение в карантин или 
удаление существующих файлов по любым заданным 
критериям

Блокировка: автоматическая блокировка на основе 
политик, в том числе с применением сканирования 
для обнаружения истинных типов файлов и скрытых 
файлов

•
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Интегрированные среды хранения файлов

Более 15 лет крупнейшие поставщики систем хранения данных сотрудничают с компанией DefendX Software для обеспечения непревзойденной интеграции. NetApp FPOLICY и Dell EMC Common Event 
Enabler подключают свои соответствующие платформы к приложениям DefendX для ведения журнала операций с файлами. Каждый раз, когда клиент получает доступ к файлу с интегрированной 
платформы, приложения DefendX получают всю информацию об этом действии в режиме реального времени. Так обеспечивается полный контроль над файлами, в том числе возможность 
автоматического оповещения и вмешательства при необходимости. База данных зарегистрированных событий DefendX – это источник данных для отчетов по анализу трендов и аудиторских экспертиз.

Интеграционные возможности платформы
• Полная масштабируемость: регистрация одного или нескольких серверов политик с одной или 

несколькими интегрированными системами хранения. Можно управлять одной хост-системой хранения 
локально или управлять сотней по всему миру с одной системы.

• Оптимизированная конфигурация: получение уведомлений об операциях с файлами, таких как открытие, 
создание или переименование. Это незаменимая функция для крупных кластерных систем. Мониторинг 
только важных для вас событий.

• Открытая архитектура: управление по-настоящему разнородной средой - NetApp, Microsoft Windows, 
Hitachi и Dell EMC – для всех систем в одной сети применяется единая политика, и все они управляются 
с одной консоли.

Такая интеграция позволяет DefendX задавать и применять сложные политики для управления файлами, аудитом и 
квотами на хранение. Кроме того, эти интеграционные компоненты позволяют использовать активные архивные 
заглушки, которые создают бесшовный пользовательский интерфейс для работы с файлами, архивируемыми с 
помощью DefendX Mobility.

Заказчики всегда выигрывают, используя DefendX
Повышение эффективности затрат на имеющееся хранилище: Используйте DefendX для автоматического 
архивирования неактивных данных с дорогостоящих файловых серверов в экономичные объектные системы хранения, 
облачные сервисы или сразу и туда и туда!

Повысьте эффективность стратегии гиперконвергентной инфраструктуры: Используйте DefendX для интеграции корпоративных 
файловых сервисов, работающих под управлением Windows, или виртуальных серверов NAS в вашу стратегию 
гиперконвергентной инфраструктуры, чтобы постоянно держать под контролем файловое хранилище и бесшовно объединить его 
с объектным или облачным хранилищем!

Защитите свои главные файловые серверы: Используйте DefendX для борьбы с внутренними угрозами. Тесная интеграция c 
платформами NAS позволяет вести журналы событий в реальном времени, отслеживать активность, предотвращать угрозы и 
проводить тщательный анализ и аудит.

Повысьте эффективность главного хранилища: DefendX поможет поддерживать производительность и эффективность главных 
файловых серверов на уровне систем хранения, созданных полностью на flash-дисках, а также позволит существенно повысить 
уровень обслуживания!
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