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Клиенты VASCO в финансовом секторе
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Наши клиенты в регионе



©  2011  -­ VASCO®   Data  Security

Наш мировой бренд - DIGIPASS

4
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Определение строгой аутентификации

Что-­то,  что  имею Что-­то,  что  знаю

Что-­то,  чем  являюсь
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Принцип DIGIPASS: генерация OTP

§ Устройство  Digipass генерирует одноразовые  пароли (OTP)

§ Одноразовые  пароли  не  подвержены  повторному  
использованию,  краже  или  взлому

Алгоритм шифрования

Ключ

OTP

Время
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Принцип DIGIPASS: генерация подписи

§ Устройство  Digipass генерирует МАК-­код (e-­signature)

§ Данные  транзакции  не  могут  быть  подменены  злоумышленником

Алгоритм шифрования

Ключ

OTP

Время Реквизиты
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Принцип DIGIPASS: валидация OTP/Подписи

Клиент:
DIGIPASS

Банк:
Internet-­Bank  (+VACMAN)

Интернет

ВАЖНО:
• Безопасная  доставка и Защищенное  хранение ключей
• Автоматическая синхронизация клиента  и  сервера

Алгоритм шифрования

Ключ Время

Алгоритм шифрования

Ключ Время
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Эволюция технологий аутентификации
С
те
пе
нь
  з
ащ
ит
ы

Фишинг
Фарминг

Виртуальные  
клавиатуры

MitM с  элементами
социальной  инженерии

Уровень  сложности  атак

MitM

Кейлогеры

Обычные
пароли

Динамический  
пароль (OTP)

Электронная  
подпись

Реальные  
реквизиты

WYSIWYS

ЗАЩИТА
КАНАЛА

СМС-­пароль
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Уровни защиты транзакций

Уровень 1

Уровень 2

Уровень 3

Уровень  4
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§ Концепт:  
§ Защита  транзакций  с  подтверждением  

одноразовым  паролем

§ Плюсы:
§ Удобство:  нет  необходимости  обучать  пользователей
§ Миниатюрное  устройство

§ Минусы:
§ Пароль  не  привязан  к  реквизитам  транзакции
§ Не  защищает  от  атак  человек-­по-­середине

Защита транзакции – Уровень 1
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Защита транзакций: DIGIPASS E-signature

12

• Клавиатура
• Внутренние  часы

• Защита  устройства
ПИН-­кодом

• Аутентификация  
пользователя  (логин)
• Подпись  (защита  
транзакции)

5-­7  лет

DP280DP270  /  DP270  Xpress  /  DP275

DP250  /  DP260

DP560

Особенности Безопасность Режимы Срок  жизни
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§ Концепт:  
§ Генерация  электронных  подписей
§ Вводимые  данные  могут  иметь  смысл

§ За:
§ Гибкость:  значения  полей  могут  быть  изменены
§ Защита  PIN-­кодом
§ Небольшой  экран =>  Небольшое  устройство

§ Минусы:
§ Нет  контекстуальной  информации  на  экране
§ Пользователь  должен  вводить  данные

(вынуждает  сокращать  данные)

Защита транзакции – уровень 2
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§ Концепт:  
§ Поля  ввода  данных  объединены  с  информационными

полями

§ Плюсы:
§ Больше  контекста:  пользователь  осознает,  что

подписывает
§ Минусы:

§ Пользователь   также  должен  вводить  данные
(вынуждает  сокращать  данные)

Код операции:
7789166

Сумма:
35,00 $

Номер Счета:
230014022580

Защита транзакций – Уровень 3
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Эффективный  подход

Основанная  на  риске
Подпись  транзакций

=

Политики  безопасности  определяют  Когда  и  Что  должно  быть  
подписано

Удобство  пользователя
vs

Защита

Адаптивная защита транзакций
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§ Концепт:  
§ Полноценные  поля  ввода  данных,  защищенные  паролем  запуска
§ «Вижу,  что  подписываю»  =  What You  See  Is  What  You  Sign  

(WYSIWYS)
§ Контекстная  подпись

§ Плюсы:
§ Реквизиты  операции  на  устройстве  полностью

соответствуют  данным  на  веб-­странице
§ Используется  один  режим  подписи

§ Минусы:
§ Одно  доп.  Поле  для  пароля  запуска

START-CODE:
3874

ACCOUNT NR 
230014022580

AMOUNT ? SECURITY CODE
8745965735,00

Защита транзакции – Уровень 4

START-CODE:
7534

AMOUNT ? SECURITY CODE
0716285435,00
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Решение №1 - CrontoSign

17
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DIGIPASS 760
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DIGIPASS 760 – первое устройство Cronto

Несколько  токенов у  одного  
пользователя

1  устройство  к  нескольким  
приложениям
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DIGIPASS 760 – первое устройство Cronto

§ Сегментация  клиентов
На  выбор  мобильный  токен или
аппаратный  токен (DIGIPASS  760)

§ Интуитивная  активация
Через  сканирование  
криптограммы  CrontoSign

§ «Вижу  что  подписываю»
Полностью  данные  платежа
отображаются  на  цветном  дисплее
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DIGIPASS 760: Оптимизированное чтение
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Решение №2 – Подключаемые устройства
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Защищенная изолированная среда подписи

ГОСТ
Р  34.10-­2001

Групповые
операции

ПИН-­клавиатура

Визуализация
документа

Возможно  определять,  каким  
устройством  выполнялась  подпись

(Двойная  подпись)

DIGIPASS  920R:  Антифрод-­терминал  (локализация  для  РФ)
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DIGIPASS 875 – Bluetooth устройство

§ Защищенный  БТ  канал
Защита  через шифрование  128  bit  AES
Защищенная  связь  с  приложением

§ Уникальный  ключ  устройства
Для  привязки  к  одному  планшету

§ Firewall  
Защита  от  внешних  вторжений

§ Защищенный  экран &  ввод  ПИН-­кода

§ Совместимость
EMV  уровень 1  и  смарт  карты ISO  7816

24DIGIPASS  Smart  Card  Bluetooth  Reader  &  SDK  October  2014
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Эволюция платформ

25

Мобильный  телефон  =  
привычный  аутентификатор

OTP
Alex  K
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Все начинается с …

26

-­

Банк

Планшет – App  /  www

Смартфон – App  /  www

Интернет-­Банк  -­ www

Клиент
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СМС-­Банк Интернет-­Банк АТМ  Банкомат Телефон-­Банк Контакт-­Центр Мобильный  Банк

Единый способ аутентификации для доступа ко всем каналам 
дистанционного банковского обслуживания

PIN SMS-OTP PIN карты Кодовое слово Пароль
DIGIPASS OTP

Программный DIGIPASS: мультиканальность
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Мобильный токен или SDK для Мобильного банка

28

Отдельный  мобильный
токен Встроенная  библиотека

аутентификации

VS
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Продукт №1: Digipass for Mobile

for  Mobile  

Мобильное  аутентификационное приложение
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Интеграция с отдельным токеном

DP  for Mobile
Отдельное

аутентификационное
приложение

App to App

Существующее  
приложение

мобильного  банка
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Server  Device  Binding

Secure  Channel

Jailbreak  &  Rootkit  Detection

Geo-­location

Продукт №2: DIGIPASS for APPs

DIGIPASS  for Application
Perimeter
Protection
SDK

31

Platform  Scoring

User  Authentication &  WYSIWYS

QR  Scanner  &  Secure  Notification
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Мобильные решения VASCO: принципы

Customer Банк

001110100

Phone

Защита
клиента

Защита
устройства

Защита
канала
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Защита клиента
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Защита приложения ПИН-кодом

§ Установка  ПИН-­кода
§ При  активации  токена
§ Возможна  смена  ПИН-­кода

§ Проверка
§ На  стороне  сервера
§ Чексумма
§ На  стороне  приложения  (хэш)

§ Счетчик  ошибок
§ Удаление  токена
§ Генерация  неверного OTP  

34

Возможно  кэшировать  ПИН-­код

Определяется  при  заказе
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Bio - TouchID - биометрический фактор

35
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§ 1-­й вариант:  Time-­based
ü Действителен  ограниченное  время
ü Необходима  синхронизация  на  стороне  
Банка

o Ожидание  доступности  следующего  пароля

§ 2-­й вариант:  Event-­based
ü Дополнительная  защита  от  клонирования
(счетчик  событий  будет  рассинхронизирован)

ü Нет  ожидания  доступности  следующего  
пароля

o Пароль  может  быть  действителен  
неограниченное  время (что недопустимо)

o 3-­й  вариант:  Time  +  Event
ü Защита
ü Удобство

Time

36

Генерация одноразового пароля

Event
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АльфаКлик – Вход в систему сейчас

37

Идентификатор  клиента

Маска  пароля
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Оптимизация решения: скан и логин

38

European  Patented
Technology
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Криптографический алгоритм

Ключ Часы Счетчик Реквизиты
платежа

Подпись  данных  транзакции

Отпечаток
устройства

Подпись транзакций
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DIGIPASS 4Mobile: Подпись транзакций

40

Ручной  ввод  реквизитов  платежа

Подпись  при  помощи  сканера  QR-­кода
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Пример: АльфаКлик –платежи сейчас

41
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Оплата  услуг  мобильной  
связи

Со  счета:
Текущий  з\п  счет
На  телефон:
+7  (915) ***  -­22-­33

Сумма: 2000,00  р.

Верны  ли  данные?
Если  верны  – нажмите  
«Выполнить»

Отмена Выполнить

Оптимизация решения – подтвердить QR-кодом

42

European  Patented
Technology
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Как это работает?

43

Ввод  данных  транзакции1

Генерация QR-­кода2

Доставка QR-­кода3

Расшифровка QR-­кода4

Вычисление  МАК-­кода5
Отправка  МАК-­кода  в  Банк6

Проверка  МАК-­кода7

Подтверждение8

European  Patented
Technology

CONFIDENTIAL
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Новая технологи- CrontoSign

44
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Пример: классический вход в Интернет-банк

45

Логин  клиента

Маскированный  
пароль
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Автологин: не отображать логин и маску пароля

46
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Username

Password

47

Scan & Login: Надежность и удобство

Scan
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Подпись транзакций CrontoSign

PATENTED
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Подпись транзакций CrontoSign



©  2011  -­ VASCO®   Data  Security PATENTED 50

1234567

Ввод  кода  подтверждения

Подпись транзакций CrontoSign
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Scan & Sign: Надежность и удобство

51

Signature

DOMESTIC  TRANSFER

From:
0168551164
To
1611…73492275

Amount: 50,00  PLN

Is this correct?
If yes please click on  
confirm.

Cancel Confirm
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Мобильные решения VASCO: принципы

Customer Банк

001110100

Phone

Защита
клиента

Защита
устройства

Защита
канала
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CrontoSign

53
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Доверенный канал

Данные,	
  отправленные	
  Банком	
  Клиенту	
  могут	
  быть	
  прочитаны
ТОЛЬКО	
  привязанными	
  к	
  Клиенту	
  устройствами/токенами

Конфиденциальность

00111010011010011101101010100110110110110010

Доверенный  канал
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Доверенный канал

Клиент	
  банка	
  может	
  удостовериться,	
  что	
  данные	
  были	
  отправлены
его	
  Банком	
  и	
  не	
  были	
  искажены

Аутентичность

00111010011010011101101010100110110110110010

Доверенный  канал
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В любое время, в любом месте

Выписка  по  счету  
преобразуется  в  
криптограмму

Криптограмма  
печатается  на  чеке
или  отправляется  

по  почте
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Пример: защищенная отправка PIN-кода карты

00111010011010011101101010100110110110110010

Защищенный  канал

Генерация PIN1

Доставка PIN3

Расшифровка PIN4

Шифрование  PIN2
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§ АУТЕНТИЧНОСТЬ    Сообщения
§ Пользователи  проверяют,  что  сообщение  пришло  от  Банка
§ Сообщение  не  изменено  в  процессе  доставки.  

§ Защищенный  канал  связи
§ Только  нужный  пользователь  может  прочесть  сообщение
§ Аутентификация +  Подпись  транзакций + Доставка  текста

§ Оптимизированное  чтение  данных
§ Поддержка  любых  телефонов  с  камерой
§ Быстрее  чтение  данных  и  меньше  ошибок  чтения

§ Поддержка  многих  учетных  записей
§ Несколько  токенов на  одном  устройстве

§ Возможность  безопасного  режима  активации
§ 2-­шаговая  активация  на  базе  CrontoImage

Защищенный канал

European  Patented
Technology
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Мобильная версия: оптимизированное чтение

59
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App To App – доверенный канал коммуникации

Digipass:// MobileBankingApp://

Генерация  защищенного  сообщения

60
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Server Client  App DIGIPASS  For  
Mobile

Secure  Messaging  
SDK

VACMAN  
Controller

Raw  Data

Raw  Data

Formatted  Message

Secure  Message

Secure  Message

Secure  Message

Sign  
Transaction

Signature

Signature

Verify  Signature

OK

61

App To App – доверенный канал коммуникации



©  2011  -­ VASCO®   Data  Security 62

Мобильные решения VASCO: принципы

Customer Банк

001110100

Phone

Защита
клиента

Защита
устройства

Защита
канала
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Server  Device  Binding

Secure  Channel

Jailbreak  &  Rootkit  Detection

Geo-­location

DIGIPASS for APPs

DIGIPASS  for Application
Perimeter
Protection
SDK

63

Platform  Scoring

User  Authentication &  WYSIWYS

QR  Scanner  &  Secure  Notification
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For  APPS

Структура дистрибутива Dp4Apps

§ DIGIPASS  SDK
§ DSAPP  SDK
§ Secure  Messaging  SDK  (Server)
§ Secure  Storage  SDK
§ Device  Binding  SDK
§ Root  Detection  SDK
§ Image  Scanner  SDK
§ Message  Parser  SDK
§ Geolocation  SDK  (Новый  модуль)
§ Scoring  SDK  (Новый  модуль)
§ Malware  SDK  (в  разработке)

64
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DIGIPASS 4Mobile: Привязка к устройству

2 1
OTP

2

1

OK

OTP

НОВЫЙ
дубликат
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Отказ

Активирован

Защита  от:
• Кража  телефона
• Клонирование  токена
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Защищенное хранилище

§ Android
§ ANDROID_ID

§ Blackberry
§ PIN  устройства

§ Устройства  J2ME
§ Статические  переменные JVM

§ iOS
§ Ключ  AES-­шифрования  
хранилища

Ключ  DIGPASS

Зашифрованный  паролем
и  отпечатком  устройства
Ключ  DIGPASS

Зашифрованный  
отпечатком устройства
Ключ  DIGIPASS

66
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Модуль сканирования Jailbreak/Rootkit

Сканирование  платформы  
осуществляется

в  процессе  установки  приложения

Если Jailbreak  /  Rootkit  
обнаружен  -­ применяется

политика  Банка

67
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Модуль анализа геолокации

68Доступно  в  декабре  2013

Дополнительный  входной  параметр  при  
расчете  OTP/подписи  -­ геоположение
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DIGIPASS 4Mobile: Скоринг платформы

69

Geolocation

OS  Version

JailBreak &  
Rootkit

Malware
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Защита платформы и RBA

70

ВНЕШНИЙ
ЭЛЕМЕНТ

Устройства,
контроллируемые

Клиентом
Защита  платформы  от  VASCO

Устройства,
контроллируемые

Банком

За
щ
ит
а  
пл
ат
ф
ор
м
ы Risk  Based

Authentication
Скоринг

платформы
Защита  от

несанкциони-­
рованного
доступа

Защита  от
подмены
данных
операции
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DIGIPASS 4Mobile – отвечает требованиям и 
стандартам мобильной защищенности
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B
B
B
B
B
B

B

B

B

B
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Лучшие  практики
финансовых  институтов

Практики

Monetary  Agency  of  
Singapore

for  Mobile  

Saudi  Arabian
Monetary  Agency

Belgian Financial  Sector  
Federation

Since  2004

Аудит  защищенности
Ноябрь  2013
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… и еще >350 банков

Банки, использующие DIGIPASS 4Mobile

for  Mobile   … уже  внедрено  более  20  млн.  лицензий

73
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VACMAN Controller – платформа интеграции

Онлайн-­
приложения

Мобильные  
приложения

Локальная  сеть

VPN-­доступ

Единая  точка  аутентификации
для  всего  Банка

OWA/Citrix/IIS

Аппаратные

Программные

EMV-­CAP
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Linux®

Легко  интегрируется  в  любое  приложение

Поддерживает  все  платформы,  32,  64  бит

Обеспечивает  дополнительные  уровни  безопасности  при  
использовании  с  модулем  аппаратной  защиты HSM  

VACMAN Controller
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§ Прямая  интеграция  в  онлайн-­приложение
§ Неограниченное  масштабирование
§ Может  быть  интегрировано  в  любое  существующее  
приложение
§ Любая  ОС,  БД,  программная  архитектура

§ Уникальная  и  гибкая  платформа
§ Поддерживает  ВСЕ модели  аппаратных/программных  
устройств DIGIPASS сегодня  и  в  будущем

§ Поддерживает  режимы OTP,  подписи  транзакций  (МАК-­
коды),  Матрикс-­карты

§ Поддерживает  стандарты DIGIPASS,  EMV/CAP,  OATH

§ Лучшее  предложение  по  стоимости  владения

VACMAN Controller
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VACMAN Controller – главные сервисы

77

DPX  Import
Service

Authentication
and  e-­Signature
Validation
Services

DIGIPASS
Management
Service

DIGIPASS
Software
Activation
Service

Да  или  Нет?
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Сценарии интеграции с HSM
H
os
t  C
om
pu
te
r

Scenario  1 Scenario  2 Scenario  3

Application ApplicationApplication

1. DP  Key  protected  by  
HSM  Storage  Key

Storage  Key

Crypto

VERIFY  
PASSWORD

H
SM

1. DP  Key  protected  by  HSM  
Storage  Key

2. DES/3DES/AES  Operations

1. DP  Key  protected  by  HSM  
Storage  Key  

2. DES/3DES/AES  Operations
3. OTP  Computation

VERIFY  
PASSWORD

SW  
Protected
DP  BLOB

Encrypted  
DP  Key Cryptogram

Encrypted  
DP  Key

VER
IFY  

PASSW
O
R
D

Encrypted
DP  BLOB

Encrypted  
DP  BLOB

PREPARE  
COMMAND

Storage  Key Storage  Key

Crypto

Safenet Protect  Server  
(Orange/Gold/External)
Thales  netHSM/nShield

Thales  WebSentry
Safenet Luna  SA

IBM  ICSF
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PROCESS  
REPLY
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Комплексные  серверные  
решения

Серверные компоненты VASCO

Features  óóóóó
Ease  of  Use  óóóóó
Performance  óóóóó
Documentation  óóóóó
Support  óóóóó
Value  for  Money  óóóóó
Overall  Rating  óóóóó
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Продуктовая линейка Identikey Server

Identikey -­ Единый  центр  аутентификации  для  всей  организации:

80

Программный  
комплекс Аппаратный  или

виртуальный  
комплекс

Федерация  и  
Single  Sign-­On
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Сервер аутентификации Identikey Server

Онлайн-­
приложения

Мобильные  
приложения

Локальная  сеть

VPN-­доступ

Единая  точка  аутентификации

OWA/Citrix/IIS

Аппаратные

Программные

EMV-­CAP
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Сетевая архитектура Identikey

82

Внешние  Клиенты

БД  IDENTIKEY

Бэкенд
• RADIUS  
• Windows  
• LDAP  
• Legacy

Администрирование  Web/AD
• Консоль  администратора
•Управление  и  генерация  отчетов

SOAP

SEAL

RADIUS

SOAP

Citrix/OWA/IIS

•Толстые  клиенты (Банк-­клиент)
•Веб-­приложения  (Интернет-­банк)

Клиент  RADIUS

•RADIUS
•LDAP
•через Windows  API
•через внешний API

`

•ODBC
•Active  Directory

SEAL

Автоматические  процедуры
• Администрирование
•Управление  отчетами

Безопасность  сетевого  доступа
• Онлайн  аутентификация
•Синхронизация  данных  для  
оффлайн  режима

SEAL  SSL

Аутентификация  DIGIPASS
для Логина  в  Windows

SEAL-­SSL
Внутренние  пользователи
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Спасибо!

Александр  Кузнецов
Региональный  технический  
менеджер

aku@vasco.com
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