
Fortinet

Защита периметра сети

Вячеслав Павлов

vpavlov@netwell.ru

mailto:vpavlov@netwell.ru


Public

SaaS

Private

Public

SaaS

IoT

oT

EncryptionSD - WAN

Private

SaaS

SDN

Segmentation

Сеть

Устройства Облака

Меньше
контроля

Поверхность атаки

Меньше
видимости

Speed

Цифровая трансформация значительно расширяет 
поверхность атак



Решения компании Fortinet
Appliance Virtual 

Machine
Cloud Security-as-

a-Service
Software

FortiGuard Services

FortiSIEM

FortiSandbox

FortiAnalyzerFortiWeb

FortiMail

FortiNAC

FortiClient
Fabric Agent

FortiManager

FortiAuthenticator

FortiSwitch

FortiAP

FortiCASB

FortiGate VMFortiGate

FortiCWP FortiCloudFortiEDR

FortiClient

FortiSOARFortiADC

FortiInsight



Netwell: контакты

Сайт http://netwell.ru

E-mail: fortinet@netwell.ru

http://netwell.ru/


Objectives

Защита периметра сети

▪ Теория и спектр задач

▪Обзор NGFW FortiGate

▪Практика применения
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Задачи

Контролируемый и безопасный доступ в интернет

Публикация и защита приложений

Управление трафиком приложений и SLA

Безопасный удаленный доступ

Распределенная филиальная сеть

Видимость, контроль и автоматизация
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FortiGate – набор функций

Accelerated Firewall

SSL & IPSec VPN (+ADVPN)Dynamic Web Filtering

Anti-Virus & Anti-Botnet

Application Control & DLP 

IPS & IDS Virtual Domains & vClustering

Advanced HA

Cloud / on-premise Sandboxing

QoS & Traffic shaping

Identity & Device Awareness

Advanced SD WAN

Wan Optimization

(cache, explicit proxy, wanop)
Mobile Security & Endpoint Control



FortiGuard Labs delivers services and 

intelligence that protects and defends 

against the evolving threat landscape 
Enterprise Protection 

CASB

Industrial Security

Security Rating

Web Filtering

Advanced Malware Protection*

IPS

Antispam

FortiCare + App Control

Enterprise Protection 

Advanced Malware Protection (AMP) includes:

Antivirus, FortiSandbox Cloud, Mobile, Botnet, Virus Outbreak 

Protection and Content Disarm & Reconstruct

Powered by AI

Служба FortiGuard Labs



High-EndMid-Range Entry-Level

FortiGate 30-90

FortiGate 100-900

FortiGate 1000-3000

FortiGate 6000

Rugged

FortiGate 5000/7000

FG-VM

Chassis

Security Processor (SPU) Powered 

Ultra High-End Cloud

Accelerate Network Traffic 

Accelerate Content Inspection 

FortiGate – модельный ряд



Сертификация ФСТЭК

Сертификат действителен до 11 февраля 2025 г.

На соответствие чему сертифицировано?
▪ Требования к межсетевым экранам ” ФСТЭК России 2016”

▪ Профиль защиты межсетевых экранов типа А четвёртого 

класса защиты (ФСТЭК России 2016)

▪ Профиль защиты межсетевых экранов типа Б четвёртого 

класса защиты (ФСТЭК России 2016)

▪ Профиль защиты систем систем обнаружения вторжений 

уровня сети четвертого класса защиты (ФСТЭК России 

2012)

▪ Требования к системам обнаружения вторжений (ФСТЭК 

России 2011)



Метрики производительности

FortiGate® Network Security Platform - *Top Selling Models Matrix 



Функциональные отличия и кол-во объектов?

FortiOS Feature/Platform Matrix

https://docs.fortinet.com/document/fortigate/6.2.3/fortios-feature-platform-matrix

Документация 

https://docs.fortinet.com/document/fortigate/6.2.0/fortios-maximum-values-table

FortiOS Maximum Values Table

https://docs.fortinet.com/

https://docs.fortinet.com/document/fortigate/6.2.3/fortios-feature-platform-matrix
https://docs.fortinet.com/document/fortigate/6.2.0/fortios-maximum-values-table
https://docs.fortinet.com/document/fortigate/6.2.0/fortios-maximum-values-table


Чем отличаются аппаратные модели FortiGate?

▪ Все модели работают под управлением операционной системы FortiOS

▪ Аппаратные отличия (компоненты        производительность        цена):

Подробное описание технических характеристик и данных по производительности указаны в 
даташитах

» Физические интерфейсы

» Жесткий диск 

» CPU и RAM

» Сопроцессоры FortiASIC

» Блоки питания

» Места в стойке

» POE порты

» WiFi точка доступа



Пример внутренней архитектуры #1

▪ NP Direct – прямое подключение 

портов в ASIC

▪ Рекомендуется порты с входящим и 

исходящим трафиком подключать в 

один NPU

▪ LAG доступен только между портами 

одного NPU



Пример внутренней архитектуры #2

▪ Распределите трафик по разным NPU

▪ Разгрузите внутреннюю шину.     

Номер исходящего XAUI интерфейса 

от NPU совпадает с номером XAUI 

интерфейса физического порта



Как добиться максимальной производительности?

▪ Используйте UTM функции рационально (для разных сегментов сети, для разных 

типов трафика нужны разные функции безопасности)

▪ Пересылайте логи во внешние коллекторы (FortiAnalyzer), логирование на 

локальный жесткий диск – дополнительная нагрузка на CPU и RAM

▪ Используйте FortiASIC эффективно



Жизненный цикл ПО и оборудования

▪ Политика и сроки жизненного цикла (Life Cycle)

https://support.fortinet.com/Information/ProductLifeCycle.aspx

▪ Выбор версии ПО (апрель 2020)

• Самая новая, новые функции: FortiOS 6.4

• Рекомендованная в общем случае «-1»: FortiOS 6.2.x

• Рекомендованная для критичной инфраструктуры «-2»: 6.0.x

https://support.fortinet.com/Information/ProductLifeCycle.aspx


Режимы работы FortiGate

• Контроль трафика 

между подсетями

• Статическая, 

динамическая и 

policy-based 

маршрутизация, 

NAT и SD-WAN

• Внедряется как 

роутер

• Прозрачный 

контроль трафика  

в сети 

• Поддержка 

протоколов L2 

коммутации

• Внедряется как 

свитч

• Мониторинг 

трафика в режиме 

оффлайн

• Не влияет на 

работу сети

• Внедряется как 

sniffer

Transparent/BridgeNAT/Route Sniffer

FortiOS позволяет использовать комбинации режимов при помощи VDOM



Отказоустойчивость

▪ Требования к кластеризации

▪ 2-4 FortiGate одинаковой: 

▪ Модели

▪ Версии FortiOS

▪ Режим работы

▪ Как минимум 1 heartbeat линк (рекомендуется 

несколько)

▪ Порты для трафика подключаются в L2 домен

▪ Режимы работы кластера

▪ Active-Passive – только Master нода

обрабатывает трафик 

▪ Active-Active – все ноды

обрабатывают трафик, 

мастер распределяет трафик

▪ Выбор Мастер ноды

▪ Override disabled (режим по умолчанию) 

▪ Статус интерфейсов, uptime, приоритет, 

серийный номер

▪ ‘diagnose sys ha reset-uptime’ 

▪ Override enabled 

▪ Мастер – нода с самым высоким приоритетом

▪ Смена приоритета приводит в «перевыборам»



«Кластер» синхронизаций сессий FGSP

▪ FortiGate Session Life Support Protocol (FGSP)

▪ Синхронизирует сессии до 16 устройств.

▪ Настраивается per-VDOM

▪ Проще топология

▪ Выполняет синхронизацию TCP сессий (по 

умолчанию). 

Можно включить для UDP, ICMP, IPsec 

▪ Может частично синхронизировать конфигурацию 

(кроме management IP, interfaces, routing)

▪ Начиная с FortiOS 6.0 поддерживается 

синхронизация между кластерами и       

отдельными устройствами



VDOM и кластеризация
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ВИРТУАЛЬНЫЙ КЛАСТЕР

▪ Поддерживается A-A и A-P режим

▪ Доступен при использовании VDOM

▪ Позволяет реализовать балансировку

▪ Виртуальный кластер может иметь несколько VDOM

▪ Inter-VDOM линки создаются для одного VDOM



Топология «Фабрики безопасности»



Тестовый стенд

Windows 7

LAN

FortiGateKali Linux
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