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Решения 
Palo Alto Networks
для защиты сети 
предприятия

Russia@paloaltonetworks.com tiny.cc/paloaltorussia – канал на Youtube
tiny.cc/panfb – группа Facebook
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Подход и преимущества 
Palo Alto Networks
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Источник: Gartner, Market Share: Enterprise Network Equipment by Market Segment, Worldwide, 4Q19, 20 March 2020

95
из Fortune 100

используют Palo Alto Networks

77 000
заказчиков
в 150+ странах

71% крупнейших 2K
заказчики Palo Alto Networks

9/10
средняя оценка CSAT

#1
в Корпоративной 

безопасности
Рост выручки 22% CAGR

FY18 ‒ FY20

18% Год-к-Году
рост выручки

FY18 FY19 FY20

Лидирующая компания в мире в области кибербезопасности

Компания основана в 2005 году, головной офис в Санта-Кларе, США, Калифорния. 
По состоянию на январь 2021 - 8000+ сотрудников
Первый продукт – NGFW РА-серии выпущен в 2007 году,
Начиная с 2011 является лидером в сегменте NGFW согласно Gartner MQ. Множество наград и побед в различных тестах,
Активное развитие портфолио. На текущий момент более 14 продуктов по безопасности,
Капитализация на январь 2021 свыше $34,8 млрд.

Выступающий
Заметки для презентации
https://www.gartner.com/en/documents/3991112/market-share-enterprise-network-equipment-by-market-segm 
https://www.statista.com/statistics/1114382/number-of-employees-palo-alto-networks/
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Цифровая трансформация 
организаций повсюду 
фундаментально меняет то как 
они функционируют, внедряют 
новшества и коммуницируют с 
людьми для которых работают
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Три силы, способствующие этой трансформации

41.6 миллиард
Устройств будет подключено к 
Интернету к 2025 году

Данные & ИИ

5-ти кратный
рост использования ИИ, 
развернутых на облачных 
платформах, с 2019 до 2023 года, 
превращает ИИ в один из самых 
используемых облачных сервисов

Связность

Источник: IDC, Gartner, Gartner 

Облака
От сетей электроснабжения до 
здравоохранения и торговли –
большинство взаимодействия 
сейчас происходит через сеть

Огромные массивы данных 
позволяют развивать и 
использовать продвинуты 
алгоритмы Машинного обучения 
и Искусственного Интеллекта

Мы можем все делать 
быстрее, эффективнее, 
автоматизированнее и более 
гибко

75%
всех баз данных будет развернуто 
или перенесено на облачные 
платформы к 2022 году

Выступающий
Заметки для презентации
SOURCES
IDC estimates that there will be 41.6 billion connected IoT devices by 2025" - IDC (https://www.idc.com/getdoc.jsp?containerId=US45066919)
"By 2023, cloud-based AI will increase 5X from 2019, making AI one of the top cloud services." - Gartner Predicts 2020: Artificial Intelligence Core Technologies 11 December 2019
"By 2022, 75% of all databases will be deployed or migrated to a cloud platform..." Source: Gartner, Forecast Analysis: Public Cloud Services, Worldwide, 14 November 2019

--
Options for under “Cloud”
Ovum's ICT Enterprise Insights 2019/20 – Global: IoT, Cloud, AI, and 5G survey reveals that the cloud currently supports approximately 20% of workloads.  
"59% of global network security decision makers at enterprises say they're adopting CWS [Cloud Workload Security], have adopted it, or are upgrading an existing implementation."  Source: Forrester Analytics Global Business Technographics® Security Survey, 2018
"By 2022, 75% of all databases will be deployed or migrated to a cloud platform..." Source: Gartner, Forecast Analysis: Public Cloud Services, Worldwide, 14 November 2019
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Для эффективной работы руководству необходимы

40%
профессионалов ИБ сказали они хотели 
бы улучшить свои возможности 
обнаруживать, приоритезировать и 
устранять уязвимости в ПО

Простота 
& Гибкость

55% 
организаций используют более 25 
продуктов по безопасности

Прозрачность

Источник: ESG Global, Gartner, ESG Global

Доверенные 
источники данных 
Intelligence, 
автоматизация

Полная картина 
происходящего в сети и 
контроль над всей сложной 
архитектурой безопасности 
предприятия 

для безопасного 
функционирования сети всей 
компании, облака или 
смешанных сред

и процессы с обратной 
связью, чтобы противостоять 
атакам, экономить время и 
масштабировать 
возможности по защите

95%
брешей облачных сервисов были 
из-за ошибок человека, 
например, из-за неправильной  
настройки

Выступающий
Заметки для презентации
SOURCES
"When asked to identify their organization’s primary security operations objectives, 40% of security professionals said they want to improve their ability to discover, prioritize, and remediate software vulnerabilities." ESG, Cybersecurity Predictions for 2020
https://www.wsj.com/articles/human-error-often-the-culprit-in-cloud-data-breaches-11566898203
55% of organizations have more than 25 security products deployed today. --Based on an ESG survey called Cybersecurity Landscape: The Evolution of Enterprise-class Vendors and Platforms, 2018



—
Citation:
53% of cybersecurity leaders identified the lack of visibility as their top concern:
https://www.helpnetsecurity.com/2019/08/08/automation-visibility-cyber-terrain/
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Наш комплексный подход - это

ПростотаИнтегрированная 
платформа Автоматизация

Лучшие в индустрии 
возможности 
интегрированные между собой 
для превосходной 
прозрачности, контроля и 
эффективности

Освобождает Вас для более 
важных и нужных задач, снижает 
стоимость эксплуатации, упрощает 
цифровую трансформацию

Быстрое реагирование, 
масштабирование для 
снижения количества 
рутинных операций, 
повышения эффективности 
и блокировки угроз

+ +

для обеспечения Вас платформой, которая находится на шаг 
впереди атакующего и предотвращает, а не только реагирует на 
уже состоявшуюся атаку

Выступающий
Заметки для презентации
Payoff:
To deliver cybersecurity that stays ahead of threats rather than just reacts to them. 
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Портфолио Palo Alto Networks
Strata PA-серии

NGFW, использующие Машинное обучение

App-ID | User-ID | Content-ID | Device-ID

VM-серия

Виртуальные Next-Generation Firewall

App-ID | User-ID | Content-ID | Device-ID

CN-серия

Контейнерные Next-Generation Firewall

App-ID | User-ID | Content-ID | Device-ID

Panorama

Централизованное управление межсетевыми 
экранами и не только

Сервисы безопасности

DNS Security Защита от угроз URL-фильтрация WildFire IoT Security GlobalProtect Машинное обучение Data Loss 
Prevention

Защита от атак через 
DNS (DGA, туннели и т.д.)

Защита от эксплоитов, 
вирусов, программ-
шпионов, C&C

Блокировка доступа 
к вредоносным и 
фишинговым сайтам

Обнаружение и 
блокировка угроз 
нулевого дня

Безопасность IoT 
для предприятия

Безопасность 
мобильных 
пользователей

Алгоритмы ML на NGFW
блокируют угрозы нулевого дня 
и фишинговые сайты в режиме 
реального времени

Data Protection 
& Compliance 

Prisma Access

Secure Access Service Edge

FWaaS | Secure Web Gateway | Zero Trust Network 
Access

Prisma Cloud Enterprise & Compute

Cloud Native Security Platform

Cloud Security Posture Management (CSPM)
Cloud Workload Protection (CWPP)
Cloud Network Security (CNSP)
Cloud Infrastructure Entitlement Management (CIEM)

Cortex XDR

Extended Detection & Response

Endpoint Threat Prevention 
Endpoint Controls 
Endpoint Detection & Response  
Extended Detection & Response  
Managed Detection & Response

Cortex XSOAR

Extended Security Orchestration, Automation 
and Response

Security Orchestration, Automation & Response | 
Threat Intelligence Management

SD-WAN

CloudGenix Next-Generation SD-WAN 

Secure SD-WAN

Prisma SaaS (CASB)

Анализ и защита SaaS приложений

AutoFocus

Платформа Threat Intelligence (TIP)
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НАША ЦЕЛЬ

Защитить всех Ваших пользователей, 
приложения, данные, сети и устройства с 
пониманием полного контекста. 
Всегда и в любой точке Вашей сети

Выступающий
Заметки для презентации
As a company, we want to...
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Сервисы безопасности: лучшие в своем классе на базе 
взаимоувязанной платформы

Детектирование и 
предотвращение согласованное  
по всей компании без 
дополнительной инф раструктуры

Сетевой кумулятивный эф ф ект 
от 77000+ заказчиков с 
обновлениями в режиме 
реального времени

Комбинация человеческого и 
искусственного интеллектов 
обеспечивают полное  покрытие  
жизненного цикла  атак

Наивысшая эф ф ективность и 
наилучший ROI по сравнению с 
конкурентами

Образцы 
неизвестных угроз

Согласованное 
предотвращение 
угроз

TP WF DLP URL DNS SaaSIoT

Сторонние 
решения

Облако

Prisma
Cloud

Сеть

PA-
Series

VM-
Series

Prisma
Access

Конечное устройство

Cortex
XDR

Cortex
XSOAR

CN-
Series

UNIT 42: продвинутая аналитика и исследования

Облачные
сервисы
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Что такое платформа безопасности?
Автоматизация защиты и обмен данными встроены во все компоненты

NGFW, Prisma и Cortex 
отправляет 
подозрительные файлы 
и ссылки в WildFire

1

WildFire анализирует все 
неизвестное, обосновывает 
вердикт и оповещает через 
обновления

2

Автоматически 
настраивается защита от 
новой атаки на хосте, в 
облаке и в сети, базы 
сигнатур, ThreatIntel, URL
пополняются

3
Защита 
хоста

Cortex

Защита 
сети

Защита 
облаков

Prisma

WildFire анализирует 
файлы и ссылки

Статически Анализ на
реальных 
серверах

Machine
learning

Запуск
песочниц

Анализ
трафика

Dynamic
unpacking

Дополнительные
средства

Strata (NGFW)
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● Unit 42 – команда исследователей и 
высококлассных специалистов по 
кибербезопасности Palo Alto Networks со 
всего мира. 

● Мы занимаемся обнаружением новых 
угроз, threat hunting, поиском Zero-Day
уязвимостей, reverse-engineering
вредоносного ПО, анализом кода, анализом 
поведения хакерских группировок и их 
тактик, техник и процедур

Кибербезопасность – это экспертиза

Исследовательская лаборатория Unit42

https://unit42.paloaltonetworks.com/

● Результаты работы Unit42 используются для 
обновления баз угроз от Palo Alto Networks, 
совершенствования алгоритмов существующих и 
разработки новых продуктов и решений

https://unit42.paloaltonetworks.com/
https://unit42.paloaltonetworks.com/
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● Managed Detection & Response –
команда экспертов Palo Alto Networks, 
предоставляющая заказчикам услуги 
по обнаружению продвинутых угроз 
и реагированию на них используя 
продукты линейки Cortex

● Экспертиза используется для 
дальнейшего совершенствования 
наших продуктов, алгоритмов 
выявления атак, поведенческих 
правил, техник для выявления 
вредоносного когда нулевого дня

● www.paloaltonetworks.com/cortex/cortex-xdr/mdr

Кибербезопасность – это экспертиза

● Crypsis – команда экспертов Palo Alto 
Networks, предоставляющая заказчикам 
услуги по реагированию на инциденты, 
управлению рисками, форензике
(расследованию)

● Мы используем экспертизу Crypsis, 
которую они получают работая с 
реальными инцидентами безопасности, 
для совершенствования наших 
технологий, алгоритмов и продуктов 
безопасности

● www.paloaltonetworks.com/resources/datasheets/crypsis-
corporate-overview

https://www.paloaltonetworks.com/cortex/cortex-xdr/mdr
https://www.paloaltonetworks.com/cortex/cortex-xdr/mdr
https://www.paloaltonetworks.com/resources/datasheets/crypsis-corporate-overview
http://www.paloaltonetworks.com/resources/datasheets/crypsis-corporate-overview
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Кибербезопасность – это не только продукты
Широкий набор инструментов и лучших практик

● Security Lifecycle Review – визуализация происходящего в сети

● Best Practice Assessment – систематическая оценка соответствия 

конфигурации лучшим практикам

● Prevention Posture Assessment – оценка работы мер по 

предотвращению атак

● Prevention Architecture Methodology – методология внедрения 

Zero Trust

● Expedition – миграция конфигураций других производителей

● Ultimate Test Drive – бесплатные тренинги по продуктам

● Бесплатное обучение – академия и море документации

● IronSkillet – начальные настройки согласно лучшим практикам

● PanHandler – создание готовых конфигураций

● Рекомендации и лучшие практики по настройке 

Выступающий
Заметки для презентации
https://www.paloaltonetworks.com/field/help-me-market/customer-programs-launches/ppa

Еще бесплатное обучение:
https://www.paloaltonetworks.com/cyberpedia
https://beacon.paloaltonetworks.com/student/catalog


https://docs.paloaltonetworks.com/cortex/security-lifecycle-review/security-lifecycle-review-getting-started/getting-started/what-is-slr.html
https://live.paloaltonetworks.com/t5/best-practice-assessment/ct-p/Best_Practice_Assessment
https://start.paloaltonetworks.com/prevention-posture-assessment
https://www.paloaltonetworks.com/field/help-me-market/customer-programs-launches/prevention-architecture-methodology
https://live.paloaltonetworks.com/t5/expedition-migration-tool/ct-p/migration_tool
https://www.paloaltonetworks.com/resources/test-drives
https://www.paloaltonetworks.com/services/education/
https://www.paloaltonetworks.com/services/education/academy
https://www.paloaltonetworks.com/resources
https://live.paloaltonetworks.com/t5/community-skillets/ironskillet-day-one-configuration/ta-p/307756
https://live.paloaltonetworks.com/t5/skillet-tools/install-and-get-started-with-panhandler/ta-p/307916
https://docs.paloaltonetworks.com/best-practices.html
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9-кратный лидер в Gartner Firewall MQ, NSS Labs Recommended

2020 Gartner Magic Quadrant 
for Network Firewalls

NSS Labs Recommended

Выступающий
Заметки для презентации
Еще награды:
https://www.paloaltonetworks.com/about-us/awards

Our prevention-focused approach and the effectiveness of our Network Security offerings is evidenced by analyst recognition. 

We have been a Leader in Gatrner Magic Quadrant for Enterprise Network Firewalls for 7 times in a row. And we have achieved the best Recommended rating multiple times after rigorous testing by NSS Labs for thousands of exploits and hundreds of evasion techniques.
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Наивысшая эффективность защиты – проверено NSS Labs

● Palo Alto Networks получило самую высокую оценку – 97.9% – заблокировав 1783 из 1784 
эксплойтов и защитила от 406 техник обхода.

● Основная проблема современных IPS – техники обхода. 

SOURCE: NSS LABS 2019 NGFW REPORT

https://loop.paloaltonetworks.com/docs/DOC-43940
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Palo Alto Networks – лидер с самой сильной 
стратегией согласно отчету The Forrester 
Wave™: Enterprise Firewalls, Q3 2020

@Forrester Wave:
«With its combination of NGFWs, Cortex, 
Strata, and Prisma Access platforms, Palo Alto 
Networks is aiming to own not just the 
enterprise firewall market, but the cloud-
security stack market of the future»
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Мы лидируем предлагая решения для реализации модели Zero Trust

Оценки Forrester Wave Zero Trust 
eXtended (ZTX) помогает Вам двигаться к 
практической реализации модели Zero 
Trust

Мы убеждены наше позиционирование 
подтверждает, что интегрированная 
платформа Security Operating Platform 
может быть использована для 
реализации модели Zero Trust для 
предотвращения кибератак

Выступающий
Заметки для презентации
https://blog.paloaltonetworks.com/2020/09/forrester-ZTX-wave-2020/?fbclid=IwAR3MUwBkYOrukyMVxU-KcAnpC2KBRr5Dfdy7UZtEUpp1citvMOQp94-8KTg
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Cortex XDR проверен MITRE ATT&CK

П
о
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ы
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https://blog.paloaltonetworks.com/2020/04/cortex-mitre/
https://www.paloaltonetworks.com/cortex/cortex-xdr/mitre

Больше всего баллов и на 93% меньше 
пропусков, чем у конкурентов

https://blog.paloaltonetworks.com/2020/04/cortex-mitre/
https://www.paloaltonetworks.com/cortex/cortex-xdr/mitre
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Cortex XDR проверен MITRE и является лидером рынка EDR

blog.paloaltonetworks.com/2020/04/cortex-mitre/

XDR расширяет функции EDR и также 
объединяет в себе функции анализа 
сетевых событий

Выступающий
Заметки для презентации
https://www.paloaltonetworks.com/cortex/cortex-xdr/mitre

https://blog.paloaltonetworks.com/2020/04/cortex-mitre/
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Cortex XDR – стратегический лидер среди ERP

Наивысший процент обнаружения malware и невысокая стоимость владения

blog.paloaltonetworks.com/2020/12/cortex-av-comparatives-epr-evaluation

https://blog.paloaltonetworks.com/2020/12/cortex-av-comparatives-epr-evaluation/
https://blog.paloaltonetworks.com/2020/12/cortex-av-comparatives-epr-evaluation/
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Преимущества
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В чем преимущества для бизнеса

● Легко использовать – походит для работы любых приложений

● Постоянство производительности – даже если появились новые функции 

● Глубже настройки по тому что и как защищать – больше критериев 
проверки, наличие динамических групп и возможность включить все 
проверки одновременно

● Обучение и утилиты для помощи в настройке – Best Practice Assessment, 
Policy Optimizer, IronSkillet, Beacon и многое другое

● Счастливые заказчики – не существует заказчика, который видит смысл 
менять Palo Alto Networks на что-то другое

● Исследования в области новых атак и техник для лучшей защиты – знания и 
исследования лаборатории UNIT42



© 2020 Palo Alto Networks, Inc. All rights reserved.

Почему с Palo Alto Networks выгоднее

Централизованное 
управление политиками

Лучшее предотвращение и 
безопасность

Поддержка растущих запросов 
на пропускную способность

Простота управления

Бесшовный доступ к 
приложениям

Снижение уровня риска

Оптимизация затрат 
на сторонние 

продукты

Снижение 
эксплуатационных затрат

Снижение косвенных 
операционных затрат

Improved Cybersecurity, 
Reduced Risk

& Optimized TCO

Выступающий
Заметки для презентации
There are two kinds of benefits that the Portfolio can help actualize: the cybersecurity and risk benefits, and the the value benefits 
Benefits from a cybersecurity and risk perspective include: 
Better prevention and security
Improved operational efficiency (due to fewer processes/interfaces/integrations)
Simplified management (due to fewer tools/products)
Centralized policy management 
Seamless access to applications, regardless of location
Support ever increasing throughput demands with better security
Benefits from a value perspective include: 
Lower accepted level of risk (reduced probability of attacks and lowered impact of successful attacks)
Reduced operational cost (improved efficiencies from automation, unified management, visibility and ML)
Indirect operational cost reductions (lower costs for compliance and audits, and costs associated with breach and remediation)
3rd party spend optimization (eliminate redundancies and leverage sourcing scale)
Ultimately, when you use the portfolio, you get improved cybersecurity, reduced risk and optimized ROI
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Palo Alto Networks NGFW выгоды Почему это важно?

Нужно меньше оборудования и ПО для 
решения задач

Снижает CAPEX и OPEX

Предсказуемое время жизни оборудования из-
за возможности перепрограммировать 

Снижает CAPEX и OPEX

Гарантированная производительность без 
необходимости сложного тюнинга

Не нужно выключать безопасность для 
гарантии работоспособности сервисов

Panorama для связки всех NGFW Снижение сложности и OPEX 

Утилиты для снижения риска и расходов Низкая вероятность неверной конфигурации, 
приводящей к взломам

Использование Palo Alto Networks NGFW выгодно
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Cortex XDR

Strata NGFW 

Нет шансов для взлома

А что в комплексе? 
Глубокоэшелонированная защита на хосте и сети

Выступающий
Заметки для презентации
All the Fortinet products required for what we can do on a single Strata NGFW and Cortex XDR Pro

Our natively engineered security platform offers a major footprint reduction of helper products.  NGFW security, logging, analytics, customizable reporting, credential theft, User-ID integration with AD and non-Active Directory sources, and EPP are covered by a Palo Alto Networks Strata NGFW and Cortex XDR Pro.  Because these functions are tightly integrated and share important information across their respective disciplines, we ensure better security than Fortinets UTM approach.

Fortinets’ ecosystem (aka the Security Fabric) was designed from the ground up to be a sticky ecosystem with a UTM approach to sell FortiHelper products.  This increases CapEx cost, complexity, user error, and OpeE expenses. 
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Next-Generation Firewall



© 2020 Palo Alto Networks, Inc. All rights reserved.

Palo Alto Networks – это платформа защиты нового поколения

AUTOFOCUS
Исследования угроз

URL 
ф ильтрация

MINEMELD
Сборщик инф ормации об 
угрозах

Cortex
Поведенческие 

технологии

Cortex
UEBA

Prisma
З ащита SaaS

Собственные 
приложения

СЕТЬ

Периметр Мобильные Ядро ЦОД

Глобальная база угроз  и 
обмена инф ормацией об 

атаках между заказчиками
Журналы событий

ОС IOT ОБЛАКО SAAS

AZUREAWS GOOGLE SALESFORCE

База угроз
IPS/AV/Spyware

WILDFIRE
песочница
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Глубокоэшелонированная защита
Этапы атаки Рекогносцировка Доставка Эксплуатация 

уязвимости
Загрузка ПО для 
«черного хода»

Установление 
обратного канала

Разведка и кража 
данных

Zone Protection

App-ID & User-ID

URL-filtering

Threat Intelligence

DNS-Security

IPS

Anti-Spyware

Anti-Virus

File-blocking

WildFire

Машинное обучение 
на борту NGFW

Th
re

at
 

Pr
ev

en
tio

n

•Блокировка нежелательных 
приложений, контроль 

пользователей

•Блокировка сканирований, 
аномалий в пакетах, защита 

NGFW

•Блокировка сканирований, 
аномалий в пакетах

•Блокировка известных 
вредоносных сайтов

•Блокировка известных 
вредоносных ресурсов

•Блокировка неизвестных 
вредоносных ресурсов

•Блокировка неизвестных 
вредоносных ресурсов 

(DGA), DNS-туннели
•Блокировка 
эксплоитов

•Блокировка 
вредоносного ПО

•Блокировка drive-by 
downloads

•Блокировка неизвестного 
вредоносного ПО

•Блокировка 
неизвестного 

вредоносного ПО

•Блокировка коммуникаций 
на нестандартных портах

•Блокировка вредоносных 
ресурсов, fast-flux

•Блокировка вредоносных 
ресурсов, fast-flux

•Блокировка Spyware, C&C

•Блокировка новых 
C&C

•Скоординированная 
интеллектуальная 

блокирование 
активных атак по 

сигнатурам, 
источникам, 
поведению
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Межсетевой экран с Машинным обучением

Обнаруживает новые варианты 
угроз и новые устройства 

без сигнатур

Предотвратить то, что 
не встречалось раннее

Обнаружить используя 
анализ больших данных

Рекомендовать 
политики и изменения 

конфигурации
Анализирует поведение устройств 

и автоматически создает IoT-
политики безопасности, 
использует изменения 

инфраструктуры для изменения 
конфигурации

Выполняет обучение на 
массивах данных масштабов 

облака постоянно 
анализируя огромное число 

данных об угрозах и 
телеметрию

Выступающий
Заметки для презентации
Внедрение таких алгоритмов внутрь NGFW позволяет Вам блокировать в реальном времени неизвестный вредоносный код и фишинговые сайты, которые раньше еще не попадались, для которых нет сигнатур и которых нет в базах. �Второй большой раздел – это защита IOT устройств. Здесь, использование алгоритмов машинного обучения позволяет отказаться от не самой эффективной техники использования сигнатур и fingerprints для профилирования и автоматически определять типы и модели устройств, анализировать их поведение, выявлять риски и рекомендовать наиболее оптимальные политики безопасности учитывающие лучшие практики.
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WildFire Inline ML

URL-фильтрация Inline ML

Блокируем угрозы 0-дня сегодня

Data Lake
WildFire

URL-фильтрация
DNS Security Cyber Threat 

Alliance

Интеграция с 
партнерами

угроз в 
распространенных 
типах файлов и веб 
блокируются in-line 

До

95%

Бесконечное масштабирование | Анализ триллионов 
образцов | Моментальные обновления

Масштабирование 
возможностей защиты на базе 
облачного сервиса безопасности

Защита становится доступной 
сразу всем пользователям 
сервиса

Анализ файлов: Мгновенно

Фильтрация URL: Мгновенно

Защита DNS: Мгновенно

URL

Выступающий
Заметки для презентации
Алгоритм Машинного обучения начиная с 10-й версии начинает блокировать вредоносные объекты, а также фишинговые сайты. 
Блокировка файлов будет работать в рамках подписки на сервис WildFire, а блокировка фишинговых сайтов и вредоносных Java-скриптов в рамках подписки на URL-фильтрацию. Т.е. какой-то отдельной специальной подписки не требуется. Все будет работать в рамках существующих подписок. 

Алгоритм, как я уже упоминал, не использует сигнатуры, он запатентован и по нашим оценкам он может блокировать мгновенно до 95% неизвестного ранее вредоносного кода, а также новых вариантов и вариаций известных семейств. И все это без внесения задержки, без необходимости отравлять файлы в облако и ждать пока завершиться анализ. 
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9.6 миллиардов атак с 
использованием ВПО в 
год (2019)

38 000 вариаций
вредоноса Emotet (первая 
половина 2019) 

WildFire
Inline ML

?
Обученные 

модели

Продвинутый анализ в облаке

Бесконечные вычислительные ресурсы на 
страже против сложных угроз в 
поддерживаемых типах файлов

• Генерирует сигнатуру за секунды
• Обучает и поставляет обновления 

моделей машинного обучения в NGFW 

Мгновенная защита на 
NGFW  

Вредоносный код в Portable 
Executable/DLL 
Атаки через PowerShell

Как это работает: блокировка вредоносных файлов с помощью 
машинного обучения

Выступающий
Заметки для презентации
Фаервол извлекает набор характеристик, артефактов каждого объекта и получает вектор характеристик. Этот вектор анализируется алгоритмами машинного обучения прямо на фаерволе. 
Даже если фаервол считает объект вредоносным и блокирует, то он все равно отправляет его в Wildfire для более тщательного динамического анализа.
При этом, важно не забывать, что вся другая защита: антивирус, проверка по сигнатурам WildFire, AntiSpyware, хостовая защита продолжает работать и обеспечивать эшелонированную защиту. 

Модели постоянно совершенствуются, происходит ее постоянное обучение на базе новых вредоносов обнаруженных как и антивирусной командой, системой динамического анализа Wildfire, аналитиками из Unit42. Т.е. мы ретроспективно сравниваем вердикт, который выдал алгоритм машинного обучения в режиме реального времени с данными последующего анализа, чтобы максимально точно обучать модель. Т.е. обученные, актуальные модели отправляется на фаерволы в рамках систематических обновлений.

Что проверяем? Какие типы файлов? For this release, the we are specifically looking at portable executable files, DLL, malicious powershell scripts. Support for more types of malicious content is planned, but we find that these threats account for the majority of malicious content we see. 
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Тысячи совершенно 
новых фишинговых атак 
происходят каждый день

Свыше 30% фишинговых 
писем открываются в 
течение 60 секунд после 
отправления

Web
Inline ML

?
Обученные 

модели

Продвинутый анализ в облаке 
Вредоносные или безвредные категории
• Категоризация в течение минут
• Действия на основе политик

Мгновенная защита на 
NGFW  

Фишинговые атаки

JavaScript атаки

Как это работает: блокировка веб-атак с помощью машинного 
обучения

Выступающий
Заметки для презентации
Фишинг продолжает оставаться одним из самых частых векторов атаки. Если в компании проводится систематическое обучение персонала, проводятся тренинги и учения, внедрены технические меры защиты, то процент успешных атак, конечно же снижается, а если нет, тогда, к сожалению, риск очень сильно возрастает. 
Цифры приводят разные, по данным различных исследований и мнений 80 и даже до 95% процентов атак начинаются с фишинга, свыше 30% фишинговых писем открываются в течение 60 секунд после отправления. 

Алгоритмы блокировки на основе машинного обучения, которые появляются в 10-й версии начинают бороться и блокировать фишинговые сайты, которых еще нет в базах URL-фильтрации, в базах киберразведки, а также блокировать вредоносные java-скрипты. Это также весьма актуально. Например, те же javascript снифферы, которые используются для кражи платежных данных и которые сейчас довольно распространены. 

И еще раз хочу напомнить, что все это будет работать в рамках подписок на сервисы WildFire и URL-фильтрации
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Доставка обновлений защиты беспрецедентно быстро

Угрозы, обнаруженные в 
общей инсталлированной 

базе более 35 000 WF

Доставка обновление в 
реальном времени

Создание сигнатур на 
основе контента

PAN-OS 10.0Seconds

Начиная с версии 10.0
Обновления безопасности 

передаются на NGFW в 
потоковом режиме в 

течение единиц секунд

Все пользователи 
WildFire защищены

РАНЬШЕ
Лидирующее в 

индустрии время 
создания и доставки 
сигнатур за 5 минут

Выступающий
Заметки для презентации
В 10-й версии мы также внесли существенные новшества в архитектуру доставки обновлений
Вместо того, чтобы ждать 5 минут до следующего планового обновления, хотя и это было достаточно быстро, Вы теперь можете получать обновления в режиме реального времени, в течение единиц секунд, сразу же как только сигнатура генерируется сервисом WildFire
Совместный эффект – с такими обновлениями в потоковом режиме все компании, которые пользуются сервисом моментально получают защиту после обнаружения нового образца вредоносного кода, или плохого URL любым из десятков тысяч наших заказчиков по всему миру. Поэтому, даже если первая жертва и есть, то мы хотим быть уверенными, что она - единственная

- Как это работает с Панорамой
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Нивелируя преимущества атакующих

Data Lake

Машинное 
обучение

Обеспечивается 
масштабированием 
платформы

Предотвращает 
начальное заражение

Нет нарушений 
бизнес-процессов

Полиморфные

Все новые 
угрозы

Анализ в глобальном сервисе с 
генерацией сигнатур в 

реальном времени

Распространяющиеся 
с большой
скоростью

Выступающий
Заметки для презентации
Таким образом, мы представляем в новой версии два очень важных нововведения для нивелирования тех двух преимуществ атакующих о которых я говорил выше: скорость и изменения кода (полиморфизм) 

Алгоритмы машинного обучения, работающие прямо на фаерволе обеспечивают защиту от неизвестных угроз и новых вариантов известных семейств и делают это в режиме реального времени

Если это совершенного новая атака, высокотаргетированная, или использует типы файлов, которые будут поддерживаться в будущем, тогда задействуются уже имеющие хорошо зарекомендовавшие себя механизмы: антивирус, antispyware, корреляция, сервис WildFire с доставкой сигнатур в реальном времени, DNS security и другие
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Данные

WildFire Analysis Passive DNS URL-
фильтрация

Honeynets Unit 42 Whois

DNS Security

Блокировка известных 
«плохих» доменов

Интеграция с NGFW 
означает, что защиту 

нельзя обойти

Использование машинного 
обучения и предиктивного 
анализа для блокировки 
вредоносного трафика, 

использующего DNS

Выступающий
Заметки для презентации
Where does this leave us?

We are the:

Best in class threat detection & prevention, real time DNS, now with reporting & analytics customers demand
Consistent DNS security no matter how customers access network (physical, VM, Prisma Access)
We encourage you to have your customers go through an SLR where they can see the value DNS Security brings





© 2020 Palo Alto Networks, Inc. All rights reserved.

Источник: Encrypted Traffic (2016) | Encrypted Traffic (2020) | Encrypted Walwave (Gartner) 

Зашифрованный трафик представляет большой риск

Сейчас почти весть Интернет трафик 
шифруется (HTTPS, SMTPS, IMAPS и т.д.)

70%

Более 70% вредоносных кампаний в 2020 будут 
использовать один из видов шифрования для 

скрытия вредоносной активности. Gartner

Атакующие пользуются этим

2016 2020

95%
Интернет трафика 

зашифровано

Выступающий
Заметки для презентации
Talking points:

Nearly all enterprise applications and services today default to securing traffic through encryption, and over 90% of the internet traffic are encrypted. There is a dramatic change in the threat landscape as malicious actors use encryption to hide their activities and evade detection.  
According to Google Transparency Report as of 2020, between 79% and 97% traffic uses encryption depending on the platform.
Encryption is designed to keep people from seeing what you're doing. Attackers have taken notice and are leveraging the technology to stay hidden.

References:
(2016) Encrypted Traffic - 39%. Source: Let’s Encrypt Annual Report 
(2020) Encrypted Traffic - 95%. Source: Google transparency Report - The data shows the traffic is between 79% and 97% depending on the platform. Let’s Encrypt adoption plays a pivotal role in this growth, as our usage data demonstrates. Global HTTPS page load data is provided by Firefox Telemetry, and can be found at https://letsencrypt.org/stats
Encrypted malware: “More than 70% of malware campaigns in 2020 will use some type of encryption to conceal malware delivery, command-and-control activity, or data exfiltration”. 
Source: Gartner, Predicts 2017: Network and Gateway Security, December 13, 2016 paper Link 
Credential phishing: 90% of targeted attacks are Credential phishing. You need to decrypt to stop Credential Phishing attacks Link 


https://www.abetterinternet.org/documents/2019-ISRG-Annual-Report-Desktop.pdf
https://transparencyreport.google.com/https/overview?hl=en
https://securityboulevard.com/2020/04/keeping-up-with-encryption-in-2020/
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HTTP/2 + TLS 1.3 для защиты любых современных приложений

Поддержка HTTP/2 и TLS 1.3 ресурсами в сети Интернет

Источник: https://www.ssllabs.com/ssl-pulse/ по состоянию на Декабрь 2020г.

Уже сейчас HTTP/2 половина ресурсов в Интернете используют НТТР/2, а полгода назад было 40%. 
Идет быстрый рост. Если Ваш фаервол не понимает НТТР/2 он не видит половины браузерного трафика

Выступающий
Заметки для презентации




https://www.ssllabs.com/ssl-pulse/
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Инспекция TLS 1.3 и HTTP/2

Контролируйте использование 
устаревших версий SSL/TLS,

небезопасных шифров и 
сертификатов с нарушениями

Уменьшение рисков 
безопасности

Инспекция трафика облачных 
приложений быстрее

Упрощение 
внедрения

Проверяйте и защищайте трафик 
HTTP/2 и TLS 1.3. Теперь с 2-х 

кратным увеличением 
производительности

Разворачивайте и поддерживайте 
дешифрование легче используя 

предназначенные для этого средства 
диагностики и мониторинга

Выступающий
Заметки для презентации
Talking points:

Palo Alto Networks has been the leader in decryption for the last 12 years, and nearly half of all our NGFW customers adopt decryption. 
A lot easy to deploy decryption with increased visibility. We have made it easy for everyone to deploy decryption where they should by delivering full visibility into the details of all encrypted connections. Leverage a variety of tools like URL-фильтрация to help prioritize what to decrypt for greater performance, security criticality, privacy, and other business reasons. You can now quickly implement decryption policies and gain threat prevention capabilities on encrypted traffic, via the NGFW 
The NGFW now decrypts TLS 1.3 traffic, future-proofing your network security investment. While TLS 1.3 and decryption for TLS 1.3 is available in the market for sometime, we do a better job at it as we offer end-to-end TLS 1.3 support without downgrading to older insecure protocols and keeping the security intact
Visibility into all ALL encrypted connections - Prioritize what to decrypt while maintaining performance, security  and privacy / Size for decryption accurately, troubleshoot issues efficiently, write secure decryption policy
We’ve seen a performance increase by 67% for decryption on PA-5260 with Forward RSA 64k when CA is enabled and a 94% increase for PA-5260 with Forward RSA 4k when CA is enabled. CA (Crypto-acceleration) 1 will be available on the following products: PA-5220, PA-5250, PA-5260, PA-5280, PA-7000-100G-NPC-A, PA-7000-DPC-A


Only Palo Alto Networks simplifies the deployment process and enables customers to use the full breadth of security capabilities offered by our NGFW platform.
Additional info: 
Need for decryption of modern protocols:
Customers need to be prepared for TLS 1.3. -> Major browsers have plans to deprecate older versions of the protocol, such as TLS 1.0 and 1.1, by March of 2020.  
TLS 1.3 offers improved security, performance & privacy benefits.  SSL Pulse survey (Jan 2020) shows over 22% of Top sites support TLS 1.3
Adoption of HTTP/2 is increasing and major browsers support HTTP/2 only over TLS. SSL Pulse survey  (Jan 2020) shows over 44% Top sites support HTTP/2. This further adds to the need to have decryption capability because TLS is becoming ubiquitous. 
We have been supporting HTTP/2. Now we support TLS 1.3. 
Complete visibility and control of TLS 1.3 traffic, and leverage all Next-Gen security capabilities like Visibility through ACC and Logging. Control through policies, leverage next-gen capabilities such as Threat Prevention, URL-фильтрация, stop data exfiltration after decryption.
Optional: With DPC, when your traffic grows we have the power to handle it. (Available only in PA-7000 series)
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Риски, связанные с DNS

DNS используется для 
создания каналов управления

(Command and Control) и 
кражи данных

80% вредоносного 
кода используют DNS Утечка данныхНовые домены

Вредоносный код используют 
алгоритмы генерации 

доменных имен (Domain 
Generation Algorithms) для 

обхода детектирования

Использование DNS-
туннелирования для 
создания скрытых 

каналов

Выступающий
Заметки для презентации
Attacks using DNS are effective and growing:
A large % of all malware uses DNS to identify C2 infrastructure
Malware using domain generation algorithms (DGA) has grown 124% YoY
DNS is heavily used to evade defenses:
DNS tunneling can hide C2 and data theft
[Example] Encoding data into IP addresses during DNS response from server
[Example] Hiding data in DNS records, туннелирование данных внутри DNS
Domain squatting and typo squatting are rampant 
Attackers rapidly changing IP address mappings
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Данные

WildFire Analysis Passive DNS URL-
фильтрация

Honeynets Unit 42 Whois

DNS Security

Блокировка известных 
«плохих» доменов

Интеграция с NGFW 
означает, что защиту 

нельзя обойти

Использование машинного 
обучения и предиктивного 
анализа для блокировки 

вредоносного трафика DNS

Выступающий
Заметки для презентации
Where does this leave us?

We are the:

Best in class threat detection & prevention, real time DNS, now with reporting & analytics customers demand
Consistent DNS security no matter how customers access network (physical, VM, Prisma Access)
We encourage you to have your customers go through an SLR where they can see the value DNS Security brings





© 2020 Palo Alto Networks, Inc. All rights reserved.

Блокировка краденных паролей

ПлатформаКонфиденциальные 
данные

в компании

Multi-Factor 
Authentication

Пароль
сотрудника

Украденный пароль
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Статические и динамические группы безопасности

Статические
группы

• Содержат набор объектов (vCenter Objects, NSX Objects, 
Network Objects, AD Objects)

• Некоторые типы объектов на самом деле динамические
• Примеры – VMs, vNICS, Logical Switches, IPSets, AD Groups

Динамические 
группы

• Используют выражение (шаблон, regex) для определения 
набора ВМ на основе метаданных

• Пример: ВМ из кластера Test с операционной системой
Windows 2008 R2
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Простое масштабирование отказоустойчивых кластеров

Добавляйте новые 
устройства для 
масштабирования  
производительности и 
емкости

Высокая уровень 
отказоустойчивости для 
предотвращения 
нарушения бизнес-
процессов

Сервисы безопасности 
работают бесшовно и 
масштабируются вместе 
с Вашими 
приложениями

Выступающий
Заметки для презентации
Геораспределение
Мы не заставляем наших заказчиков использовать одно из устройств, как мастер, что часто ведет к проблеме бутылочного горлышка.
При этом, для сценария когда требуется масштабировать производительность, то можно будет использовать балансировщик или другое устройство для отправки трафика на железки кластера
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Обзор новых возможностей для кластеров высокой доступности

● До 16 устройств в кластере
● Поддержка Layer 3, virtual wire
● Работает на:

○ PA-3200-серии
○ PA-5200-серии
○ PA-7000-серии

(применимо к XM и 100G NPC)
○ VM-300, 500, 700

HA4 синхронизация сессий через L2 VLAN

Вендоронезависимый
механизм распределения сессий

(балансировщик, маршрутизатор, коммутатор)

A/P A/A

Гибкая кластеризация 
HA-пар и отдельных 

устройств

Выступающий
Заметки для презентации
Maximum number of members in a HA cluster varies by series as listed below
PA-3200 series - up to 6 members in a HA cluster
PA-5200 series - up to 16 members in a HA cluster
PA-7000 series - up to 4 members in a HA cluster
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VM-серия
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Всесторонняя защита в различных средах виртуализации
Спецификации

Модель Сессий Правил Security Zones Dynamic 
Address Objects

IPSec VPN 
Tunnels

SSL VPN 
Tunnels

VM-50 50 000 250 15 1000 250 250

VM-100
VM-200 250 000 1500 40 2500 1000 500

VM-300
VM-1000-HV 900 000 10 000 40 100000 2000 2000

VM-500 2 000 000 10 000 200 100000 4000 6000

VM-700 10 000 000 20 000 200 100000 8000 12000

минимум 2 ядра (2 или 8 ядер оптимально)

Минимум 4GB RAM для VM-50 Lite mode

Минимум 40GB HD (дополнительно 2 TB HD optional)

До 10 интерфейсов – 1 управляющий и 9 для Data Plane  – Tap, vWire, L2 & L3  

Поддержка High Availability (Active/Passive, Active/Active) 

Поддержка CPU oversubscription, поддержка Jumbo Frame

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/about-the-vm-series-firewall/vm-series-in-high-availability.html
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Всесторонняя защита в различных средах виртуализации
Системные требования

Модель Гипервизор vCPU vRAM Минимум 
жесткий диск

VM-50 ESXi, Hyper-V, KVM 2 5.5GB
4.5GB in Lite mode

32GB (60GB at boot)

VM-100
VM-200

AWS, Azure, ESXi, Google Cloud Platform, Hyper-V, 
KVM, NSX-V, OCI, Alibaba Cloud, Cisco ACI, Cisco 
CSP, Cisco ENCS
NSX-T (VM-100)

2 6.5GB 60GB

VM-300
VM-1000-HV

AWS, Azure, ESXi, Google Cloud Platform, Hyper-V, 
KVM, NSX-V, OCI, Alibaba Cloud, Cisco ACI, Cisco 
CSP, Cisco ENCS, NSX-T (VM-300)

2, 4 9GB 60GB

VM-500 AWS, Azure, ESXi, Google Cloud Platform, Hyper-V, 
KVM, NSX-V, OCI, Alibaba Cloud, Cisco ACI, Cisco 
CSP, NSX-T

2, 4, 8 16GB 60GB

VM-700 AWS, Azure, ESXi, Google Cloud Platform, Hyper-V, 
KVM, OCI, Alibaba Cloud, Cisco ACI, Cisco CSP, NSX-T

2, 4, 8, 16 56GB 60GB

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/about-the-vm-series-firewall/vm-series-models/vm-series-system-
requirements.html

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/about-the-vm-series-firewall/vm-series-models/vm-series-system-requirements.html
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VMware vCenter или ESXi

Динамические адресные группы (DAG) и мониторинг VM

Name IP Guest OS Container

web-sjc-01 10.1.1.2 Ubuntu 
12.04 Web

sp-sjc-04 10.1.5.4 Win 2008 
R2 SharePoint

web-sjc-02 10.1.1.3 Ubuntu 
12.04 Web

exch-mia-03 10.4.2.2 Win 2008 
R2 Exchange

exch-dfw-03 10.4.2.3 Win 2008 
R2 Exchange

sp-mia-07 10.1.5.8 Win 2008 
R2 SharePoint

db-mia-01 10.5.1.5 Ubuntu 
12.04 MySQL

db-dfw-02 10.5.1.2 Ubuntu 
12.04 MySQL Security Policy

Source Destination Action

Dynamic Address Groups

Name Tags Addresses

SharePoint 
Servers

MySQL
Servers

Miami DC

San Jose
Linux

Web Servers

Name Tags Addresses

SharePoint 
Servers

SharePoint
Win 2008 R2

“sp”

MySQL
Servers

MySQL
Ubuntu 12.04

“db”

Miami DC “mia”

San Jose
Linux

Web Servers

“sjc”
“web”

Ubuntu 12.04

Name Tags Addresses

SharePoint 
Servers

SharePoint
Win 2008 R2

“sp”

10.1.5.4
10.1.5.8

MySQL
Servers

MySQL
Ubuntu 12.04

“db”

10.5.1.5
10.5.1.2

Miami DC “mia”
10.4.2.2
10.1.5.8
10.5.1.5

San Jose
Linux

Web Servers

“sjc”
“web”

Ubuntu 12.04

10.1.1.2
10.1.1.3

IP

10.1.1.2

10.1.5.4

10.1.1.3

10.4.2.2

10.4.2.3

10.1.5.8

10.5.1.5

10.5.1.2

Name

SharePoint 
Servers

MySQL
Servers

Miami DC

San Jose
Linux

Web Servers

Source Destination Action

San Jose 
Linux

Web Servers

SharePoint 
Servers ✔

MySQL
Servers Miami DC 

db-mia-05 10.5.1.9 Ubuntu 
12.04 MySQL

10.5.1.9
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Политики безопасности внутри ЦОД

● Только «белые списки»:
○ Известные приложения
○ «Самописные» неизвестные приложения
○ Динамические группы адресов VM
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Интеграция с системами оркестрации

● Автоматизация развертывания, загрузки конфигурации и обновления
● Применение лицензий и взятие под управление в систему Panorama автоматически
● Автоматическая загрузка и применение InitConfig и Production config
● Работает при наличии доступа в Интернет у VM NGFW, при наличии доступа в 

Интернет через Panorama, а также без доступа в Интернет

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/bootstrap-the-vm-series-firewall.html

type=static
ip-address=10.5.107.19
default-gateway=10.5.107.1
netmask=255.255.255.0
ipv6-address=2001:400:f00::1/64
ipv6-default-gateway=2001:400:f00::2
hostname=Ca-FW-DC1
vm-auth-key=755036225328715
panorama-server=10.5.107.20
panorama-server-2=10.5.107.21
tplname=FINANCE_TG4
dgname=finance_dg
dns-primary=10.5.6.6
dns-secondary=10.5.6.7
op-command-modes=multi-vsys,jumbo-frame
dhcp-send-hostname=no
dhcp-send-client-id=no
dhcp-accept-server-hostname=no
dhcp-accept-server-domain=no

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/bootstrap-the-vm-series-firewall.html
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Автоматизация

● Поддержка управления NGFW и EMS Panorama через REST API

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-panorama-api/get-started-with-the-pan-os-rest-api/pan-os-rest-api.html

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-panorama-api/get-started-with-the-pan-os-rest-api/pan-os-rest-api.html
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Гибкие возможности по лицензированию:
Bring your own license (BYOL), Pay as you go (PAYG), Enterprise License Agreement (VM-ELA)

● PAYG – это лицензирование на основе использования и доступно на marketplace 
поддерживаемых облачных платформ

● BYOL
○ Базовая лицензия, определяющая масштабируемость VM (VM-50/100/200 и т.д.). Может быть 

постоянной (perpetual) или как подписка (term-based)
○ Поддержка
○ Подписки на сервисы безопасности
○ Для удобства сгруппировано в наборы (бандлы)

● Multi-model VM-Series ELA включает большинство моделей VM-серии вместе с 
подписками на сервисы GlobalProtect, PAN-DB URL Filtering, Threat Prevention, WildFire
и поддержку. Также Вы получаете неограниченное количество экземпляров системы 
управления Panorama virtual appliance с лицензией на управление 1000 NGFW на 
каждом. Срок действия 1 или 3 года

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/license-the-vm-series-firewall/license-typesvm-series-firewalls.html

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/license-the-vm-series-firewall/license-typesvm-series-firewalls.html
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Подробнее про Multi-model VM-Series ELA

● Multi-model VM-Series ELA это единый контракт, заключаемый на 1 или 3 года, 

включающее различные модели VM-серии вместе с подписками на сервисы

GlobalProtect, PAN-DB URL Filtering, Threat Prevention, WildFire

● Подписка и лицензия для системы управления Panorama также включены

● Вы приобретаете количество токенов в зависимости от Ваших потребностей 

● Разные VM потребляют разное количество токенов
○ VM-50—10 токенов

○ VM-100—25 токенов

○ VM-300—50 токенов

○ VM-500—140 токенов

○ VM-700—300 токенов

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/license-the-vm-series-firewall/license-typesvm-series-firewalls/vm-series-ela.html

https://docs.paloaltonetworks.com/vm-series/10-0/vm-series-deployment/license-the-vm-series-firewall/license-typesvm-series-firewalls/vm-series-ela.html
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Защита IoT
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30% всех устройств в 
корпоративной сети сегодня это 

IoT

IoT необходимы для бизнеса, но использование рискованно

Взрывной рост 
подключенных IoT-

устройств

Защита IoT 
сложная задача

Представляют 
большой риск 

для безопасности
Поставляются с уязвимостями на 
борту, трудно или не возможно 

обновлять и часто имеют не 
ограниченный доступ к сети

Невероятное разнообразие 
устройств. Традиционные 

системы не подходят

Выступающий
Заметки для презентации
Куча различных ОС
Нельзя поставить агент
Нельзя обновить
Трудно защищать: традиционные решения сфокусированы на визуализации, идентификации, составления перечня устройств, попытках выявления аномального поведения. Все это, как правило основано на сигнатурах. Как и у любого сигнатурного подхода его недостатками является невозможность определения того, для чего нет сигнатуры, а с учетом, количества типов и видов IOT устройств таких неопределенных устройств получается значительное количество. �Плюс, что они делают, это отправляют еще один алерт в SOC. Что SOC делает с этим алертом? Ничего. SOC и так переполнен алертами и этот просто тонет с сотнях и тысячах других. Требуются сенсоры, интеграция с системами реализации мер защиты. Все это становится очень сложным. 
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Unit 42 IoT Threat Report: актуальные угрозы для IoT-устройств

Почему IoT это идеальная точка входа?

Нет или минимальные 
встроенные механизмы 

безопасности

Уязвимости интерфейса 
браузера

Устаревшие ОС без 
обновлений

Проблемы с реализаций 
лучших практик
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75% компаний говорят, что безопасность IoT
имеет высокий приоритет для них, однако 

только 16% чувствуют себя подготовленными к 
этому

“
”McKinsey

Источник: Digital McKinsey and Global Risk Practice, март 2019: Perspectives on transforming cybersecurity

Выступающий
Заметки для презентации



https://www.mckinsey.com/%7E/media/McKinsey/McKinsey%20Solutions/Cyber%20Solutions/Perspectives%20on%20transforming%20cybersecurity/Transforming%20cybersecurity_March2019.ashx
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Подход для защиты IoT-устройств или От IoT-устройств 

Обнаружение

1. Понимание активов 2. Оценка связанных рисков

5. Обнаружить и 
среагировать на 

неизвестные угрозы

4. Блокировать известные угрозы

3. Применить политики, 
устраняющие риск

Жизненный цикл 
IoT Security

Действия
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Представляем решение для защиты IoT

Глубинный анализ 
рисков

Быстрое обнаружение аномалий, 
уязвимостей и степени риска для 

обдуманных решений

Исчерпывающая 
визуализация

Точная идентификация и 
классификация всех IoT-устройств 
используя алгоритмы машинного 
обучения включая те, которые Вы 
раньше не находили. Без сигнатур

Интеграция с системами 
защиты

Автоматическое применение политик 
безопасности на NGFW используя 

новые конструкции Device-ID

Выступающий
Заметки для презентации
Talking points: 
Easy Deployment Simply enable IoT Security without any additional infrastructure
Complete Visibility Accurately identify and classify all devices, including never before seen devices
Native Security Leverage machine learning for risk assessment, automated policy enforcement and prevention (subscriptions) 
With Palo Alto Networks IoT security, the existing IT security team is now empowered to completely secure IoT. No need to form a new team, create a new process and invest in new siloed tools. 

While other vendors are trying to convince CISO’s that they need to build a dedicated IoT security team and invent a new process for IoT, our unique value proposition is that, NO, your existing firewall team is your best IoT security team and your firewall is your best IoT security product.
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Защита каждого устройства в Вашей сети

Развертывание за минуты без 
обособленных сенсоров или 
выделенного оборудования

Используйте 
инфраструктуру

Задействуйте 
обученный персонал

Продолжайте текущую 
эксплуатацию и задействуйте 

персонал уже обученный 
управлять NGFW для защиты IoT 

Всесторонняя защита 
IoT

Обнаружение, детектирование 
и предотвращение угроз к/от 

IoT-устройств в рамках единой 
платформы

Выступающий
Заметки для презентации
Key DIfferentiators: 

Quickest to Deploy - Leverage existing infrastructure and talent. / Quickest to deploy -  Leverage your NGFW and talent, no additional sensors or dedicated IoT security team required
Deploy within minutes/seconds and not over several weeks unlike other vendors .
Enable Saas application and leverage your existing firewall for complete IoT Security lifecycle management
No need to build a dedicated IoT security team and invent a new process 

Leverage existing team: No need to form a new team, create a new process and invest in new siloed tools.

Complete IoT Security Lifecycle management - Identify and prevent all devices 
Identify all known and unknown devices using ML and prevents them with our leading network security subscriptions and native enforcement with Device-ID and NGFW policies 
Provides Visibility into all apps, users, threats and devices
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SD-WAN
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Дизайн под множество задач и сценариев
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NG SD-WAN

CloudGenix SD-WAN позволяет создавать бизнес 
ориентированные политики с динамическим 
выбором пути следования трафика для 
обеспечения наивысшей производительности

● Управление через облачный портал
CloudGenix

● Используются устройства CloudGenix
Instant-On (ION) с поддержкой Zero-Touch-
Provisioning

● Каналы Secure Fabric устанавливаются между 
всеми устройствами ION создавая VPN-канал 
поверх каждого WAN-канала

● Продвинутая визуализация, мощный набор 
инструментов для поиска причин 
неисправностей обеспечивают наилучшую 
производительность приложений

Центральный сайт

Удаленные 
сайты
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Прогресс в течение года

@Gartner WAN Edge Report 2020: Strengths (Сильные стороны)
● The vendor has one of the highest customer experience ratings of any vendor in this 

research.
● Palo Alto Networks has one of the best visualization capabilities, compared with other 

vendors in this research.



© 2020 Palo Alto Networks, Inc. All rights reserved.

Пакеты

Реальный фокус на приложениях: сценарий для сети и безопасности

Next-Generation SD-WAN: 
App-Based, Layer 7

SD-WAN 1-го поколения: 
Packet-Based, Layer 3

Размер

Джиттер Потери

пакеты/сек

Сессии приложений

Пакет

Транзакции Направление #потоки

MOSСбои/
ошибки

Fingerprint

КодекВремя 
транзакции

Сессия
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Next-Gen SD-WANПараметры сети:
Потери, джиттер, задержка

Детальная статистика по транзакциям

Подход L3-L7

Загрузка по приложениям

Производительность и «самочувствие»  приложений
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“Мы получили 10-ти кратный 
прирост производительности 

с CloudGenix SD-WAN за 
меньшие деньги, чем наше 

старое решение. Мы ожидаем 
сэкономить $3 млн. на оплате 

WAN в следующем году”

Adam Rasner
VP Technology Operations
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Автоматизируйте эксплуатацию используя корреляцию событий

10 VPN сообщений скоррелированы в 1,
указана корневая причина

Автономный SD-WAN
Автоматизирует агрегацию событий, использует 
алгоритмы ML и определяет корневую причину 
проблемы

Проблема
Админы вынуждены вручную коррелировать 
алерты для поиска корневой причины 
сбоя/проблемы
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“С CloudGenix SD-WAN мы 
снизили число заявок о 
проблемах на 99%”

John Meyer
Chief Technology Officer
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Palo Alto Networks OS Secure SD-WAN

Secure SD-WAN измеряет и отслеживает все 
WAN-каналы и динамически выбирает путь 
обеспечивая оптимальную загрузку каналов 
и наилучшую производительность 
приложений.

• Функционал появился в PAN-OS v.9.1

• Полностью интегрированные 
безопасность и SD-WAN

• Включается лицензией на аппаратных 
NGFW и VM-серии

• Централизованное управление из 
Panorama обеспечивает преимущества 
полного функционала NGFW Palo Alto 
Networks

Центральный сайт

Удаленные 
сайтыtiny.cc/panw-sdwan – Вебинар о техн.подробностях

http://tiny.cc/panw-sdwan
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Обзор Palo Alto Networks Secure SD-WAN

Сервисы и качество безопасности от лидера рынка

● Функционал SD-WAN в зарекомендовавших себя NGFW

● Качество детекта приложений App-ID и сервисы безопасности не имеющие аналогов

Поддержка топологий и функции

● Hub Spoke и Full Mesh (v.10.0.3) 

● Динамическая маршрутизация с eBGP, опционально статическая маршрутизация (IPv4)

● QoS, Path SLA, алгоритмы распределения трафика, тегирование линков, Virtual Interface

Система Panorama для централизованного развертывания, управления и мониторинга

● Поддержка ZTP 

● Auto-VPN для быстрого построения топологий
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Стратегия Palo Alto Networks SD-WAN

● Стратегия SD-WAN Palo Alto Networks позволяет Вам 
выбирать наилучшую архитектуру для Вашей 
организации. 

● Мы продолжим совершенствовать обе технологии: 
CloudGenix SD-WAN и Palo Alto Networks OS Secure 
SD-WAN.

● Такая стратегия предоставляет Вам возможность выбора 
и гибкие возможности по реализации инфраструктуры 
SD-WAN используя как on-premises так и облачные 
решения в зависимости от Ваших потребностей.

Также читайте:
https://blog.paloaltonetworks.com/2020/04/network-cloudgenix/

https://blog.paloaltonetworks.com/2020/04/network-cloudgenix/
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Централизованное управление с
Panorama
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Централизованное управление из Panorama

Интерактивность и 
визуализация

Простота

Унифицированный 
интуитивный 
интерфейс

Выступающий
Заметки для презентации
Often we come across network security admins, who inherit the firewalls configured by their predecessors. The biggest challenge for those administrators is to make sense of the firewall configuration. And, what we hear from them is not encouraging.

So we have a feature called Tags, which makes policy organization and recall very easy. Using policy tags you can organize policies using various tags. These tags can be color-coded, making them easy to spot and search. When you need to make a change to specific policy say for example risky apps then its easy to recall it. All you need to do is search for it in the Tag browser, and all the related rules will be presented to you. Pretty sleek.

There is also a global search functionality that allows to you search across your entire configuration. 
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Интерактивность

Настройка под 
собственные 
нужды

Визуализация

Подробные данные о происходящем в сети

Выступающий
Заметки для презентации
We don’t stop at providing a consolidated view into logs. We correlate them to figure out what’s hidden in those logs. Our state of the art ACC (application command center), provides an interactive, graphical summary of the applications, users, URLs, threats, and content traversing your network. The ACC uses the firewall logs to provide visibility into traffic patterns and actionable information on threats. 
Visual: The ACC shows assessment of high level threat temperature of your traffic after observing it for the risks.

Interactive: The ACC layout includes a tabbed view of network activity, threat activity, and blocked activity and each tab includes pertinent widgets for better visualization of network traffic. The graphical representation allows you to interact with the data and visualize the relationships between events on the network, so that you can uncover anomalies or find ways to enhance your network security rules. 

Customizable: For a personalized view of your network, you can also add a custom tab and include widgets that allow you to drill down into the information that is most important to you.
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Событие #1

Событие #2

Событие #3

Скоррелированные 
события

Корреляция событий для обнаружения угроз

Обнаружение скомпрометированных узлов через корреляцию 
индикаторов компрометации

Требуется меньше ручной работы по сопоставлению данных

Скоррелированные события позволяют находить сложные атаки

Выступающий
Заметки для презентации
Our adversaries know that we security professionals are looking for their signs in our network. So, they try to hide by using time or other techniques to cover their trails.  
We understand that as well, so when we receive logs, we start correlating them to figure out hidden patterns using our analytics engine also called as automated correlation engine. It looks for events that match correlation objects, and when a match occurs it creates a correlation event.
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Пример корреляции объектов и событий

Выступающий
Заметки для презентации
Here is an example of a correlation object and an event, which was generated because of it. The event now only shows the high-level match information but also the match evidence so that you can see what happened behind the scenes. The match evidence shows every event, that is related to the correlation event and specific details about what exactly happened during those instances. 
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2. Файл анализируется сервисом 
WildFire

3. WildFire возвращает отчет с 
деталями поведения кода

1. Пользователь загружает 
зараженный файл

URL Visited
Traffic 

Generated
DNS Requests

Отчет WildFire

Обнаружение зараженных узлов

Выступающий
Заметки для презентации
This example shows, a real-life scenario of how we discover infected hosts. 

Whenever a user downloads a file, which we haven’t seen yet, we send it to WildFire for behavior analysis. WildFire runs static, dynamic, and all the malware analysis techniques it has to figure out whether the file has malware. Should WildFire return a verdict that it’s malware then, the automated correlation engine identifies what the file has moved on the network based on other hosts trying to connect to command and control. 
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Threat Prevention logs
Malware logs
Phishing logs

Other URL category logs
Data filtering logs

System logs
…

Policy Source Action

Зараженные узлы Dynamic 
Address Group

Включить multi-
factor 
authentication

Dynamic Address Group

10.3.4.122 Заражен

1. Пересылка логов

2. Автоматические 
действия на 

сторонних системах

3. Авто-теггирование

Traps и Wildfire C2 
alerts по 10.3.4.122

Автоматические действия

Фильтр

HTTP(S)

Любой REST 
API

Выступающий
Заметки для презентации
The network and security teams are mostly asked to do more with less. Most organizations also use third party systems to cover a broader range of workflows. Automation comes in handy in achieving more with less. 

When an event of interest such as malware detection, browsing of a controlled website, firewall HA switchover, etc. is observed on a firewall, we not only allow you to take actions on our systems using concepts like Dynamic Address Groups but also allow you to forward those events to third-party systems. Third party systems could be anything such as VMware NSX, Aruba wifi connector, or ServiceNow trouble ticketing system.

You can automate actions on any other systems as long as they support REST APIs. 
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Гибкая настройка каждой опции 
благодаря хорошей реализации 
RBAC

Домены доступа для управления 
определенными устройствами

Единообразный интерфейс 
NGFW и Panorama не требует 
переучивания персонала

Гибкий Role-Based Access Control

Выступающий
Заметки для презентации
We enable differentiated user access through our granular role-based access control feature. You can select the operations users can perform by just clicking on the operations. The best part is that you have to set up the granular access for the Firewall Web UI and Panorama Context Switch UI only once. 
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Группировка правил: локальное и централизованное управление

● Мощные возможности по группировке политик. Например, общая политика 
блокировки сервиса применяется на все NGFW, более специфичные только для групп 
NGFW. Это позволяет переиспользовать и иметь консистентные политики

Shared Device Group Pre-Rules

Shared Device Group Post-Rules

Device Group Pre-Rules

Device Group Post-Rules

Device Rules

П
орядок проверки правил

Локальные 
админы

Админы Panorama

Выступающий
Заметки для презентации
Most organizations have some admins, who have the power to make local config changes as and when required.

These local admins generally configure local rules without using Panorama. In such cases, it's important to understand the rule evaluation order. The picture on the slide shows that rule evaluation order. First, the firewall will evaluate the traffic using Shared Device Group pre-rules. Then the second level device group pre-rules and only then the rules configured by admin as local rules.

It will then evaluate the traffic using post-rules of second-level device group and lastly using the top-level shared device group. 
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Global Template 
(Например, Admins, Logs, Login Banner)

Template

Стекирование шаблонов и их многократное использование
Эталонные шаблоны для 

эффективности

West Template
(Например, Regional DNS, NTP)

East Template 
(Например, Regional DNS, 

NTP)

Branch Template Datacenter Template

HQ-Hub 
Template

Spoke Template

West DC Active
Template

West DC Backup
Template

Branch Template

HQ-Hub 
Template

Spoke Template

Mgmt. Settings, 
MOTD Admin Roles

Virtual Routers Zones

E1/1
E1/2
E1/3

Admins

Удобные инструменты для настройки множества NGFW

Выступающий
Заметки для презентации
In order to streamline your configuration, you would want to use a multiple templates. You can do that, using the concept we call Template Stacks. You can create specific templates for different network settings such as DNS servers or Syslog servers for your branches, data centers, or for any other category for that matter. 

Then you can combine multiple templates to create a mega-template for branches or data centers. 

And, if you want to use template with a variable, which can take values from another template at runtime then you can do that as well. We call it referencing and generally network admins use referencing for efficiency. 
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Commit только того, что требуется

● Множество вариантов по применению разных политик к разным устройствам/группам

Выступающий
Заметки для презентации
It’s possible that you have multiple administrators, who make simultaneous changes to the configuration. However, when you are ready to deploy, you don’t want other admin’s changes to get deployed to the firewall. We understand that and handle that. 

When you are ready to deploy the changes, we show you what other changes are available for commit. We show you who is making them, what is the scope of the changes, and even look at what those changes are. Once you do that you can decide and select, whether you want to deploy those changes in the commit you are about to make. 

Considering that it would take a lot of effort to retract the incomplete changes, this is pretty neat feature. It allows you to commit what’s required, not what’s available.
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Log CollectorPanorama Только управление

Сбор логов, 
корреляция данных, 

визуализация

Управляет NGFW и 
собирает логи, 

коррелирует данные, 
визуализирует

Управляет NGFW

Различные режимы работы и форм-факторы

Доступно в форм-факторах аппаратных и виртуальных комплексов

Выступающий
Заметки для презентации
Panorama can be deployed in three deployment modes to address different of use cases. In Panorama mode, it provides both configuration and logging functionality for all the managed devices. On the contrary, in the remaining two modes, it performs either of the function for the managed devices.  
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Prisma Cloud Compute Edition
защита контейнеров, хостов, бессерверных вычислений
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70%
списка Fortune 100 
используют Prisma Cloud

1800+
заказчиков доверяют

Prisma Cloud

1M+
рабочих нагрузок 

защищено

1.8млрд+
ресурсов 

отслеживается

5млрд+
логов аудита обрабатывается 

еженедельно

~200TB
логов о трафике 
обрабатывается 

еженедельно

Prisma Cloud
Защищает большинство облачных рабочих нагрузок приложений

Выступающий
Заметки для презентации
Bottom line: we are trusted to secure the cloud more than anyone else. We are the standard.
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ФИНАНСОВЫЙ 
СЕКТОР

ВЫСОКИЕ 
ТЕХНОЛОГИИ

ЗДРАВООХРАНЕНИЕ

МЕДИА И РИТЕЙЛ

ГОСУДАРСТВЕННЫЕ 
ОРГАНЫ

ПРОИЗВОДСТВО 
И ТЕЛЕКОМ

Prisma Cloud
Заказчики по всему миру доверяют нам в защите их инфраструктур

Выступающий
Заметки для презентации
Prisma Cloud is trusted by the top brands across many verticals. 
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Prisma Cloud
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Новые технологии – новые векторы атак

● В июне 2018 года 17 контейнеров с вредоносным кодом были удалены 
с портала Docker Hub, но до этого, в течение нескольких месяцев, их 
успели загрузить более миллиона раз

● В сентябре 2018 года на GitHub был опубликован пример атаки на 
установочные пакеты Python,в ходе которой файл setup.py 
модифицировался для запуска вредоносного кода при установке 
пакета. Поскольку, как правило, этот файл используется только для 
добавления модуля его содержимое мало кто проверяет

● CVE-2019-5736 от февраля 2019 года. Уязвимость позволяет 
вредоносному контейнеру (с минимальным взаимодействием с 
пользователем) переписать хостовый бинарник runc и таким образом 
получить возможность исполнения кода с правами root на хосте

Выступающий
Заметки для презентации
https://www.bleepingcomputer.com/news/security/17-backdoored-docker-images-removed-from-docker-hub/
https://github.com/mschwager/0wned
https://www.bleepingcomputer.com/news/security/python-package-installation-can-trigger-malicious-code/




https://www.bleepingcomputer.com/news/security/17-backdoored-docker-images-removed-from-docker-hub/
https://github.com/mschwager/0wned
https://www.bleepingcomputer.com/news/security/python-package-installation-can-trigger-malicious-code/
https://habr.com/ru/company/flant/blog/439964/
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Еще примеры угроз ИБ при использовании контейнеров

● Graboid. Октябрь 2019. Unit 42 заявил об 
обнаружении червя для криптоджекинга в 
образах контейнерах Docker Hub, который 
успел распространиться на более, чем 2000 
хостов Docker

● CVE-2020-1983, CVE-2020-8608 и CVE-2020-7039. Slirp & Rootless Containers. 
Май 2020

● Июнь 2020. В Docker Hub были найдены шесть вредоносных образов, 
содержавших скрытые майнеры криптовалюты Monero

● Декабрь 2020. CVE-2020-8554. Затрагивает все кластеры Multitenant 
Kubernetes. Архитектурная проблема k8s при которой атакующий 
перехватывает трафик чужих подов (MITM).

Выступающий
Заметки для презентации



https://unit42.paloaltonetworks.com/graboid-first-ever-cryptojacking-worm-found-in-images-on-docker-hub/
https://unit42.paloaltonetworks.com/rootless-containers-the-next-trend-in-container-security/
https://xakep.ru/2020/06/26/docker-hub-miner/
https://github.com/kubernetes/kubernetes/issues/97076
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Сценарии воздействия угроз в среде исполнения контейнеров 

● Загрузка из открытого репозитория и запуск вредоносного контейнера

● Сборка контейнера, содержащего уязвимости

● Запуск контейнеров с небезопасной конфигурацией

● Взлом контейнеров в ходе исполнения и инжектирование внутрь 
вредоносного кода

● Загрузка из репозитория или взлом и запуск контейнера под контролем 
атакующего

● Взлом контейнера с последующим заражением других контейнеров сервиса

● Получение неавторизованного доступа к сервису извне

● Эксплуатация уязвимостей веб-сервиса на базе контейнеров
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Что делает Prisma Cloud – Защита

● Проверка хостов, образов, 
контейнеров, бессерверных
функций

● Приоритезация уязвимостей 
в зависимости от вашей 
инфраструктуры

● Запрет запуска уязвимого 
софта в Вашей среде

● Запрет запуска недоверенных
образов

● Контроль исполнения команд

Выступающий
Заметки для презентации
Runtime Security and Container Runtime Model
Modern threats require layered runtime protection. When a new CVE is announced that affects a container image in your runtime environment, you need automated runtime protection that secures your entire environment. Prisma Cloud Compute is able to automatically learn and build a 4-dimension Contain Model about your environment: network, file system, processes, and system calls.
Contain Models are the results of the autonomous learning that Prisma Cloud Compute performs every time it sees a new image in an environment. A model is the allow list for what a given image should be doing, across all runtime sensors. Models are automatically created and maintained by Prisma Cloud Compute and provide an easy way for administrators to view and understand what Prisma Cloud Compute has learned about their images. Critically, models are built from both static analysis (such as building a hashed process map based on parsing an init script in a Dockerfile ENTRYPOINT) and dynamic behavioral analysis (such as observing actual process activity during early runtime of the container).
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Автоматизация для защиты

● Автоматическое определение 
нормального поведения для 
каждого контейнера

● Анализ файлов конфигураций, 
образов, поведения и 
корреляция

● Автоматическое обнаружение и 
блокирование инцидента на базе 
построенной модели 
взаимодействия и поведения

● Сбор важной информации для 
разбора инцидентов на каждом 
хосте и контейнере
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Расследование инцидентов
Подробный лог событий по каждому инциденту
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Проблемы в средах исполнения контейнеров 

● Запуск контейнеров с небезопасной конфигурацией

● Большое количество сущностей – контейнеров – трудно за всем уследить

● Постоянно изменяющаяся среда

● Несколько разных сред исполнения: частные и публичные облака

● Необходимы стартовые безопасные конфигурации и лучшие практики, 
применение должно быть автоматическим
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Что делает Prisma Cloud – Compliance Check

● Проверка на соответствие 
HIPAA, FISMA, PCI, GDPR

● Проверка на Best Practice 
Compliance для контейнеров

● CIS Benchmarks

● 400+ проверок из коробки

● Создание собственных 
проверок

● Пример: старт image с 
паролем по умолчанию, 
запуск как root и др.

https://blog.paloaltonetworks.com/2020/08/cloud-cis-controls/

https://blog.paloaltonetworks.com/2020/08/cloud-cis-controls/
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Что делает Prisma Cloud – Визуализация

● Визуализация всех 
компонентов

● Автоматическое построение 
карты всех взаимодействий

● Встроенный Firewall L3-L7

● Автоматическое 
обнаружение сетевых 
взаимодействий и 
микросегментация
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Два издания

ФУНКЦИИ PRISMA CLOUD ENTERPRISE EDITION PRISMA CLOUD COMPUTE EDITION

Интерфейс 
управления

Сервис в облаке Palo Alto Networks (SaaS) Развертывания в Вашей инфраструктуре будь 
она локальная или облачная(self-hosted).

Модули Cloud Security Posture Management (CSPM), 
Cloud Workload Protection Platform (CWPP), 
Data Security (DLP), Cloud Network Security 
(CNS) и Cloud Infrastructure Entitlement 
Management (CIEM)

Cloud Workload Protection Platform (CWPP)

Агенты Вы развертываете и управляете Вы развертываете и управляете

Административный 
доступ

Single sign-on в Prisma Cloud Single sign-on в Prisma Cloud Compute Edition. 
Compute Console предоставляет доп.виды для
Active Directory и интеграции с SAML

Multi-tenancy Поддерживается в рамках Palo Alto 
Networks Hub

Поддерживается. Функция называется -
Projects. Projects поддерживаются только в 
Compute Edition. Выключены в Enterprise 
Edition

https://www.paloaltonetworks.com/resources/guides/prisma-cloud-pricing-and-editions
https://docs.paloaltonetworks.com/prisma/prisma-cloud/20-09/prisma-cloud-compute-edition-admin/welcome/pcee_vs_pcce.html

https://apps.paloaltonetworks.com/
https://www.paloaltonetworks.com/resources/guides/prisma-cloud-pricing-and-editions
https://docs.paloaltonetworks.com/prisma/prisma-cloud/20-09/prisma-cloud-compute-edition-admin/welcome/pcee_vs_pcce.html
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CN-серия
первый полноценный NGFW для Kubernetes
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Проблемы при защите трафика контейнеров

● Динамичная среда, контейнеры постоянно запускаются и уничтожаются. 
Полагаться на IP-адреса нельзя – они динамичные и живут короткое время

● Трафик между контейнерами ходит внутри пода и снаружи не виден

● Трафик, выходящий за пределы пода имеет адрес кластера и не понятно кто 
его сгенерировал

● Необходима интеграция с Kubernetes, чтобы понимать какой трафик и 
между какими контейнерами ходит

● Необходима интеграция с Kubernetes, чтобы инспектировать трафик между 
контейнерами внутри пода, обнаруживать и блокировать угрозы
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К 2023 году более 70% организаций будут 
использовать в продуктивной среде три и более 

приложений, работающий в контейнерах

“
”Gartner, 2019

Контейнеры получают все большее распространение в IT

Выступающий
Заметки для презентации
Cloud native adoption is on the rise. If our customers haven’t already started thinking about the impact of containers on their network security posture, now’s a good time to start. Gartner predicts that in the next three years, the vast majority of organizations will be running multiple containerized applications in production. 
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Представляем контейнерный NGFW CN-серии

NGFW для среды Kubernetes

Возможности сервисов 
безопасности Palo Alto 

Networks в форма-факторе 
контейнера

Защита сети на уровне L7 и 
предотвращение угроз

Интеграция с 
Kubernetes

Выступающий
Заметки для презентации
https://unit42.paloaltonetworks.com/graboid-first-ever-cryptojacking-worm-found-in-images-on-docker-hub/
October 16, 2019, Graboid: First-Ever Cryptojacking Worm Found in Images on Docker Hub

https://unit42.paloaltonetworks.com/rootless-containers-the-next-trend-in-container-security/�May 26, 2020, Rootless Containers: The Next Trend in Container Security

https://xakep.ru/2020/06/26/docker-hub-miner/
Docker Hub, официальном репозитории контейнеров Docker, были найдены шесть вредоносных образов, содержавших скрытые  майнеры криптовалюты Monero.


Cloud native adoption is on the rise. If our customers haven’t already started thinking about the impact of containers on their network security posture, now’s a good time to start. Gartner predicts that in the next three years, the vast majority of organizations will be running multiple containerized applications in production. 

And that’s why we’ve created the CN-Series container firewall. 

CN-Series firewalls deliver all of the capabilities of our PA-Series and VM-Series firewalls, in a container form factor. You can deploy our cloud-delivered security services on top of the CN-Series firewalls, as well, just like our other firewall form factors. This gives you the ability to deploy layer 7 network security and threat protection in your Kubernetes clusters for advanced protection and compliance.

CN-Series has been deeply integrated with Kubernetes for complete visibility and context, and to ensure that the firewall is automatable and scalable to accommodate DevOps workflows.
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Классические форм-факторы МЭ не получают полной картины

Кластер 
контейнеров

Заказ Платежи

NODE NODE NODE

!
!

INTERNET

Выступающий
Заметки для презентации
CNI calico, tigera
https://github.com/PaloAltoNetworks/Kubernetes
OpenShift has multus CNI acting as a "meta-plugin", that calls other CNI plugins. To make PAN-CNI plugin work with multus, these 2 extra steps are needed for the application pods


This slide has animations critical for comprehension.

At this point you may be asking yourself, “but what about virtual firewalls? Can’t they by deployed at the edge of the container environment for visibility and control?”

You’d be right, virtual firewalls, or even hardware firewalls could technically be deployed at the edge of container environments. But the fact that they’re deployed outside the environment means that their visibility and control is limited in some crucial ways.

The biggest gap is that a firewall outside a cluster cannot determine the specific source of traffic in the container environment. To understand this, we need to understand a little bit about how Kubernetes and containers work.

In the container cluster on this slide, you can see that there are two applications deployed, Ordering and Payments. The little hexagons represent “pods”. You can think of Pods as components of an application. The red pods are all components of the Payments app, the green pods are part of the ordering app. 

A Node is a worker machine, a VM or a physical machine which contains services to run the pods. 

Now, due to the way Kubernetes works, it is entirely possible for pods from different applications to leverage the same node to run. 

And now we get to the visibility problem for a firewall located outside of the cluster. Each pod’s IP address is natted to the Node IP Address. A firewall outside of the cluster can only see the node IP address, not the individual pod’s IP address. 

[ClICK TO ANIMATE SLIDE] 

This means that it’s impossible for the firewall to resolve whether the traffic originated from the Payments app or the Ordering app. The more applications deployed in the cluster, the more complicated this gets.

I’ll give you a real life example of one of our customers that experienced this challenge. A large digital entertainment company started their foray into cloud native applications by building a single app in their cluster. Over time, they built additional applications in that same cluster, creating a shared cluster. Finally, they needed to allow one of the apps in the cluster to access a shared database on a physical server that contained PCI data. Of course, they didn’t want to give any of the other apps in the cluster access to the PCI database, but they had no way to write an application-level policy given the visibility and enforcement limitations we just outlined. Instead, they could only enforce policies at the cluster level.

This meant that customer’s network security team had two options. They could either create a whole new cluster, move the entire app to the new cluster and provision access to the database from the isolated new cluster. OR they could overprovision access between the existing cluster and the database, introducing much more risk and violating the principles of zero trust.

It should be mentioned that this visibility challenge isn’t the only limitation of other firewall form factors. A firewall located outside the cluster also lacks critical context about the container environment itself. For instance, the firewall has no concept of namespaces, which are a logical construct that help delineate between applications in Kubernetes environments. The namespaces are represented in this diagram by the red and green labels. In an ideal world, a network security engineer could write a policy that specifically allows traffic from the Payments application namespace to the database and back. The namespace is the key boundary where most organizations want to enforce layer 7 network security and advanced threat protection, so it’s critical for a firewall to be able to pull this context from the environment. 
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Визуализация сетевых активов и защита от угроз в среде Kubernetes

Подробные данные о 
сущностях K8’s для 
контроля на базе 

контекста

Централизованное 
управление 

политиками и NGFW
из Panorama

Автоматизация и 
масштабирование 

благодаря интеграции 
с Kubernetes

Выступающий
Заметки для презентации
So what exactly do you get with CN-Series?

Specifically, CN-Series provides customers with visibility and control over their Kubernetes traffic. You will gain contextual understanding of Kubernetes constructs, like namespaces and tags, that can then be used to define security policies. 

CN-Series also provides deeper traffic visibility than any other firewall form factor. For instance it can overcome the challenge we were discussing a minute ago to identify the specific pod that traffic originates from. This means that you can write security policies more granularly - a policy can be defined at the application level rather than at the cluster level.

CN-Series firewalls are managed in Panorama, using the new Kubernetes plugin. A consistent management solution to incorporate Kubernetes context into policies that are integrated into their broader network security posture.

As I mentioned before, the deep integration we’ve built between CN-Series and Kubernetes ensures that the firewalls can be deployed and configured seamlessly as part of your DevOps team’s workflow. For those of you using Helm to manage your Kubernetes deployments, we’ve built a Helm chart for CN-Series, as well.
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Типовые сценарии использования CN-серии

Реализация границ доверия 
между namespaces и другими 

типами рабочих нагрузок

Защита на L7 в 
направлении 
Восток-Запад

Инспекция 
входящего трафика

Инспекция 
исходящего трафика

Блокировка известных и 
неизвестных угроз

URL-фильтрация проверка 
содержимого на L7

Выступающий
Заметки для презентации
There are three main use cases that customers use CN-Series container firewalls to solve. All three involve the insertion of threat protection and other advanced security services at the trust boundaries of cloud native applications. 

East-West Layer 7 Traffic Protection
First up is the east-west traffic use case. Customers can use CN-Series to insert layer 7 traffic protection and advanced threat protection into their Kubernetes environments in order to secure the allowed connections between two containerized applications of different trust levels. Or to secure the allowed connections between containers and other workload types. This is the Hulu use case that we talked about earlier.

Microsegmentation products, like Aporeto/Prisma Cloud, provide granular protection at Layer 3 and 4 to block traffic between workloads that shouldn’t be able to communicate. The key difference is that CN-Series is able to inspect and control allowed traffic at layer 7, as well as enable our Threat Prevention subscription service to detect and stop threats that may be attempting to move laterally across the environment. 

The two types of solutions can absolutely be used together. 

Outbound Traffic Protection
The second big use case is securing outbound traffic from container environments to the internet or to developer resources hosted in sites like Github. Our URL-фильтрация service provides guardrails for developers and other users to ensure that they aren’t connecting to potentially malicious sites. Our firewall’s ability to inspect traffic content, coupled with our DNS Security service guard against data exfiltration to make sure our customers’ critical information stays in the environment where it belongs.

While some customers may prefer to do this using their perimeter firewalls in their on-prem data centers, customer running Kubernetes environments in the public cloud will require CN-Series to solve this use case. 

Inbound Threat Prevention
Last but not least is the traditional inbound perimeter use case. Network security teams can prevent threats riding on inbound traffic to the container environment with our Threat Prevention and Wildfire malware analysis services. Again, depending on the customer’s environment and overall architecture they may elect to do this with their perimeter firewalls on-prem, but a CN-Series or VM-Series would be required to do this in public cloud environments.

All three of these use cases can be addressed regardless of whether the apps are hosted in an on-prem data center or a public cloud.
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Отличительные особенности CN-серии от Palo Alto Networks
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Выступающий
Заметки для презентации
So, if I had to highlight the key differentiated capabilities of CN-Series this would be the list:

First, is centralized management - as we just mentioned. For any customers already using our other firewall form factors, this is an even bigger value add. Panorama allows our customers to manage and enforce consistent network security for their applications, regardless of the underlying workload types or whether they’re hosted on-prem or in the public cloud.

While the network security teams will spend their time in Panorama, the DevOps teams are the ones who are ultimately on the hook for deploying the CN-Series firewalls, which is why we’ve built such an extensive integration with Kubernetes. By adding a few lines of code to their YAML files, DevOps teams can embed CN-Series deployment and configuration directly into their existing provisioning workflows. This ensures that they can continue to move as fast as possible without compromising on network security.

For DevOps teams using Helm to manage their Kubernetes applications, a community supported CN-Series Helm Chart has been created to simplify firewall deployment and management.

As we’ve discussed, the other key to our Kubernetes integration is the contextual visibility we get. NetSec practitioners can identify the original source of traffic down to the pod-level, gather Kubernetes namespace, label, and other metadata, and use all of this to define application-centric policies. This context can also be shared with all of the other Palo Alto Networks form factors, ensuring consistency in policies across the entire environment.

Finally, CN-Series is equipped with the same best-in-class security capabilities as all Palo Alto Network firewalls. There’s a reason we’ve been the leader in the Gartner Enterprise Firewall MQ for 8 years in a row. 

These capabilities combine to provide unmatched threat protection and control for allowed traffic in a Kubernetes environment.
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CORTEX XSOAR

Выступающий
Заметки для презентации
Cortex is the platform for security operations. Think of Cortex as your one-stop-shop for SecOps, solving all key challenges in a more efficient way with higher security outcomes. 


The platform has two primary elements:
Cortex XDR for detection & response. Cortex XDR was the first-to-market and defining product in the “XDR” market category, which leapfrogs EDR with its narrow focus on just the endpoint.

XSOAR for security orchestration, automation, and response. Customers love XSOAR, with 450+ multi-vendor integrations that help solve any security use-case.

You’ll learn much more about what each of these pillars of Cortex delivers throughout the rest of this presentation.
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Проблемы отделов безопасности

Количество уведомлений 
растет

Ограниченный 
контекст

Времени не хватает

Слишком много событий ИБ Мало информации по 
инцидентам, много времени 

на расследование

Много рутины
(например, проверить 
все hash на VT и др.)

Выступающий
Заметки для презентации
We spent time listening to security leaders (CSO, VPs, Directors and analysts), to understand their challenges and help guide what we could build to help them.
The first theme was simple: alert fatigue. The Cortex XSOAR 2018 State of SOAR report found the average organization sees 174k alerts per week, which is completely impossible for SecOps to effectively deal with. Alerts get missed and threats get through legacy tools. And the problem gets worse when you don’t have the right “noise-reduction” from best-in-class prevention.
When you have too many alerts, too many tools, it requires far too much manual action. And manual actions take time. A conservative estimate puts the average number of security point products at 30+ for each organization, which cripples their ability to detect and respond quickly. More time is spent integrating tools, pivoting across them, or simply “copy/pasting” to conduct investigations or response efforts.
And one of the outcomes too many disjointed point products is the lack of context for investigations. Security analysts need to manually integrate multiple data sources and tools to get the total picture of the attack needed for accurate investigations. And when you don’t have the right data, investigations take too long, and threats progress.
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Что такое  SOAR?
Security Orchestration, Automation, and Response

Orchestration
Playbooks, runbooks, workflows

Логически выстроенная цепочка 
действий

Контроль за всеми 
несовместимыми продуктами из 

одной точки

Automation
Готовые скрипты автоматизации

Интеграция с другими продуктами

Запуск скриптов и получение 
результатов

Response
Case management

Аналитика и отчеты

Коммуникатор и совместная работа

Выступающий
Заметки для презентации
Let’s define SOAR, or Security Orchestration, Automation, and Response.

The first component of SOAR is Orchestration, which involves controlling and activating the security product stack from a central location. SOAR products do this through playbooks, which are task-based workflows that coordinate across people, process, and technology.

The second component of SOAR is Automation, which is a logical subset of orchestration. Within SOAR, automation involves finding repeatable tasks and executing them at machine speed. SOAR products have automation scripts and extensible product integrations to accomplish this.

The final component, Response, involves maintaining incident oversight as it goes through the lifecycle. Within SOAR products, this includes case management, collaboration during investigation, and analysis and reporting after incident closure. 
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Реагировать и автоматизировать с Cortex XSOAR
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Выступающий
Заметки для презентации
Demisto combats security challenges with three areas of focus – workflow automation, ticketing, and collaboration.

Respond and automate: Demisto makes workflow automation possible through an extensible integration network with 100s of security and non-security products. These integrations are powered by 1000s of actions that can be remotely executed within Demisto, either as automated playbook tasks or in real-time. For example, you can automate looking up a URL’s reputation, quarantining an endpoint, detonating a file in a sandbox, and sending an email. All these tasks can be coordinated using a drag-and-drop visual playbook editor that allows for playbook reuse, nesting, and a combination of automated and manual tasks. Demisto’s workflow automation helps you respond to incidents with speed and scale.

Manage incidents: Demisto’s second focus area is case management and ticketing. Demisto can ingest alert data across a range of sources, including SIEMs, network security tools, email inboxes, vulnerability management, and cloud security solutions. These alerts can be intuitively searched and queried according to various parameters, helping you slice and dice the data at your disposal. You can assign custom SLAs and link them to playbook execution, resulting in an accurate measurement of your key performance indicators. Demisto’s case management helps you standardize processes across products, teams, and use cases, while also providing the flexibility needed to adapt to emerging threats. 

Collaborate and learn: Demisto’s third focus area is real-time collaboration and investigation. To accomplish this, each Demisto incident has a War Room view, which is a shared workspace where security analysts can chat with one another and conduct joint investigations. The War Room also enables third-party product actions to be executed in real-time through a command-line interface, ensuring that you take advantage of your security product stack with minimal screen-switching and dead time. All actions and commands are automatically documented in the War Room, preventing the need for manual post-incident documentation where important information can fall through the cracks. Demisto’s War Room helps you improve investigation quality by working the way humans are meant to work – together.
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Cortex XSOAR 
● Система инцидентов
● Обогащение событий ИБ в 

реальном времени от разных 
источников

● Дашборды и отчетность

Выступающий
Заметки для презентации
Cortex XSOAR’s second focus area is case management and ticketing. Cortex XSOAR can ingest alert data across a range of sources, including SIEMs, network security tools, email inboxes, vulnerability management, and cloud security solutions. These alerts can be intuitively searched and queried according to various parameters, helping you slice and dice the data at your disposal. You can assign custom SLAs and link them to playbook execution, resulting in an accurate measurement of your key performance indicators. Cortex XSOAR also has a flexible dashboard and reporting suite that’s powered by a widget library. You can create dashboards and reports according to incident types, personnel, indicator data, and any other cross section you desire. Cortex XSOAR’s case management helps you standardize processes across products, teams, and use cases, while also providing the flexibility needed to adapt to emerging threats. 
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Cortex XSOAR 
Быстрая реакция на инциденты

● Интеграция с 450+ вендорами
● 1000+ возможностей реакции
● Отработка по IoCs  и не только
● Интуитивно понятный web-

интерфейс

Выступающий
Заметки для презентации
Cortex XSOAR combats security challenges with three areas of focus – workflow automation, ticketing, and collaboration. Let’s first take a deeper look at workflow automation.

(Wait for animation to finish)

Cortex XSOARmakes workflow automation possible through an extensible integration network with 100s of security and non-security products. These integrations are powered by 1000s of actions that can be remotely executed within Cortex XSOAR, either as automated playbook tasks or in real-time. For example, you can automate looking up a URL’s reputation, quarantining an endpoint, detonating a file in a sandbox, and sending an email. All these tasks can be coordinated using a drag-and-drop visual playbook editor that allows for playbook reuse, nesting, and a combination of automated and manual tasks. Cortex XSOAR’s workflow automation helps you respond to incidents with speed and scale.
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Cortex XSOAR 
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Заметки для презентации
Cortex XSOAR’s third focus area is real-time collaboration and investigation. To accomplish this, each Cortex XSOAR incident has a War Room view, which is a shared workspace where security analysts can chat with one another and conduct joint investigations. The War Room also enables third-party product actions to be executed in real-time through a command-line interface, ensuring that you take advantage of your security product stack with minimal screen-switching and dead time. All actions and commands are automatically documented in the War Room, preventing the need for manual post-incident documentation where important information can fall through the cracks. Cortex XSOAR’s War Room helps you improve investigation quality by working the way humans are meant to work – together.
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Cortex XSOAR 
● Threat Intel Management (TIM)
● Автоматические наполнение 

информации из баз Threat 
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● Подключение любых внешних 
источников 

● Повышение критичности IOC 

Выступающий
Заметки для презентации
The 4th and latest focus area which will be available with Cortex XSOAR at the end of March, is a new approach to threat intel management which leverages SOAR to act on threat intel at machine speed and scale. Threat intel teams can eliminate manuals tasks with automated playbooks to aggregate, parse, dedup and manage million of daily indicators across dozens of supported sources. Your customers can get instant ROI from their existing threat feed investments because we can help them surface which providers have the most relevant indicators for their environment and reveal critical threats by layering 3rd party intel with internal incidents to prioritize alerts and make smarter response actions. 
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Заметки для презентации
Cortex XSOAR’s use cases are primarily meant for security operations and incident response today, but the generic and vendor-neutral nature of our platform results in a very high use case ceiling. We have begun to see deployments related to cloud security orchestration, threat hunting, vulnerability management, and OT use cases. 

Security operations: Some examples of these use cases are password reset, unusual user travel, SSL certificate checks, IT offboarding/onboarding.
Cloud security: Specifically, Cortex XSOAR can be used to coordinate response across cloud and on-premise infrastructures. For example, Pokemon (one of our customers) used a Cortex XSOAR playbook to block indicators on the Palo Alto Networks firewall (on-prem) and also block them using AWS SQS queues and Lambda on the cloud. 
Vulnerability management: Cortex XSOAR can ingest vulnerabilities from Qualys, other scanners. Playbooks can then automate CVE enrichment, collect custom user comments and diagnoses. Once CVE collection has been automated, you can either trigger manual response or use Tanium etc. to deliver patches.
OT: Playbooks that coordinate response across OT and IT environments. Cortex XSOAR integrates with tools like SCADAfence, ForeScout etc. to accomplish this.
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Заметки для презентации
As a SOAR platform, Cortex XSOAR’s value only extends as far as the breadth and depth of our product integrations. Cortex XSOAR currently has 100s of integrations across all major spheres of security and allied fields. We have a good mix of integrations with detection, enrichment, response, and allied products that allow our users to feed critical alerts into Cortex XSOAR and gain central oversight. Many of these integrations are bidirectional, resulting in two-way flow of data and execution so that all product databases stay up to date.

Our platform is open and extensible, enabling you to create custom integrations using an internal SDK and plug-ins with IDEs such as PyCharm.  
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Выступающий
Заметки для презентации
Here’s a before-after view for responding to phishing alerts with Cortex XSOAR.��Before:�Without a SOAR tool, like Cortex XSOAR, phishing response is a laborious and time-consuming process. Some reasons are:�
The triage is often manual, with security analysts having to go through the mail box or some phishing detection tool to discern what is malicious.
The security teams have to open multiple tool consoles, often in parallel, to enrich the phishing alert. For example, they check indicator reputation through threat intel, collect context from the SIEM, detonate files in malware analysis tools.
After deciding whether the email is malicious, the analysts have to perform manual response actions on multiple tools. These actions (quarantine endpoint, block on firewall, open/close tickets) are high-quantity, repetitive, and don’t require human nuance.  
�After:�After deploying Cortex XSOAR, the entire phishing response process can be coordinated and automated through playbooks. These playbooks codify processes across security products and teams while automating high-quantity actions that usually waste time.�
Cortex XSOAR can ingest phishing alerts from email inboxes through integrations. We can also ingest this from phishing detection tools like Cofense.
Once an alert is ingested, a playbook is triggered and can have any combination of automated or manual actions that users desire.
In this example, the playbook can automate indicator reputation checks from threat intel, context collection from SIEMs, and malware analysis from sandboxes.
The playbooks can have filters and conditions that execute different branches depending on certain values. For example, if the phishing alert is malicious, the playbook can automate ticket creation, setting severity, and sending an email to the analyst to come in and investigate. �
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Один день из жизни IOC 

IP 1.1.1.1

Насколько это плохо?

Анализ вредоносного 
кода

Endpoint Detection
And Response

SIEM

Списки

Платформа 
Threat Intel 

«плохой»
IP 1.1.1.1

Аналитик 
безопасности

SIEM

Инструменты

Исследования

Отчеты

Система управления 
заявками

Кто за этим 
стоит?

Почта

ПользователиАктивы

Firewall

Сетевая топология

Доступ в Интернет

IT-админ

Админ 
межсетевого 

экрана

Новости/блоги
Threat actors use 
1.1.1.1 To attack!

Партнеры

CSO

Нас 
затронуло?

Ручная реакция

Ручная реакция

Ручная реакция

Ручная реакция

Ручная реакция

Кто использует 
этот IP-адрес?

Какая политика 
блокирует этот 

IP-адрес?

Источники 
уведомлений

Внешние 
источники 
данных об 

угрозах (IOC)
Аналитик 

угроз
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Один день из жизни IOC с Cortex XSOAR 

Источники 
уведомлений

Внешние 
источники 
данных об 

угрозах (IOC)

«плохой»
IP 1.1.1.1

XSOAR

Аналитик 
безопасности

Аналитик 
угроз

CSOАдмин 
межсетевого 

экрана

IT-админСистема 
управления 

заявками

450+ интеграций

Совместная работа | Управление заявками

Оркестрация и
Автоматизация

Автоматизированные 
плейбуки

Координация фидов угроз 
(IOC) с алертами по 

безопасности

Обогащение каждого 
события и процесса

Выверенная 
автоматизация всех 

действий без ошибок



© 2020 Palo Alto Networks, Inc. All rights reserved.

450+
Внешних 
систем

SIEM Активы Люди API

SIEM Cortex XDR Почта Сотни других 
источников

ISAC Open Source Premium AutoFocus 

Playbook-driven automation

События Фиды Threat Intel

Автоматизация и 
оркестрация Совместная работа Управление заявками Threat Intel

Management
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CORTEX XDR
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Cortex XDR предотвращает заражение операционных систем

Блокировка 
криптолокеров, 

эксплойтов и 
бесфайловых атак

Блокировка на 
основе данных 

threat intelligence
Расследование 

инцидентов

Обнаружение атак на 
основе 

machine learning
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Продвинутая защита оконечных узлов

Предотвращает известные и неизвестные атаки: 

● Без сигнатур 

● Не требует постоянных обновлений

● Минимальная нагрузка на хост

● Знания о техниках реальных атак + Machine learning + 
анализ в WildFire

XDR
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WildFire Analysis

Dynamic 
Analysis

Machine 
Learning

Static 
Analysis

Bare Metal 
Analysis

Dynamic 
Unpacking

Network Traffic 
Profiling

TRAPSNETWORK ENDPOINT CLOUD 

Поставщики Threat 
Intelligence:
60000 заказчиков, Cyber 
Threat Alliance, VT….

+150THREAT INTEL

1000s
Не виртуальные, а 
реальные компьютеры 
- Bare-Metal Analysis

300M
новых вредоносных 
файлов WildFire 
обнаруживает в месяц

Cortex XDR использует песочницу WildFire

Выступающий
Заметки для презентации
- Local analysis
- Bare metal analysis
- Low footprint
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Важно: Аналитика по всем событиям в сети и облаке

CORTEX Data Lake

Сеть Хосты Облака Другие 
источники

Выступающий
Заметки для презентации
We are revolutionizing detection and response by integrating your network, endpoint and cloud data together to create the industry’s best security data asset.
·        How does Cortex XDR work?
·        First, you configure your Palo Alto Networks products to send rich network, endpoint, and cloud data to the Cortex Data Lake. If you don’t already have Cortex XDR endpoint protection (formerly Traps), you would deploy our lightweight, single agents on your endpoints. Cortex XDR Pro per Endpoint includes endpoint protection, making it easy for you to block malware, exploits and fileless attacks while also collecting all the data you need for detection and response.
·        Then you deploy our next-generation firewall between your endpoints and servers—either in-line or in tap mode. If you have virtual, cloud-based firewalls or Prisma Access, you could also configure these to send log data to the Cortex Data Lake.
·        While it can work with one source of data—like your firewall or endpoint data--we would recommend that you deploy multiple sources of data to eliminate blind spots and get the context you need to stop attacks quickly.
·        Our cloud-based deployment provides the scale you need for forensics investigations, analytics, and machine learning. Plus, you don’t need to manage log servers on-premises. You can use your existing prevention products as sensors and enforcement points for detection and response, simplifying operations compared to standalone, siloed tools.
·        Once you’ve activated Cortex XDR, you can accurately detect and quickly investigate and contain threats, and safeguarding your enterprise.
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Сложные атаки 
используют стандартные 

утилиты

Проблема: Очень много False Positives и пропущенных атак

Нельзя 
предотвратить атаку

Человеку невозможно 
заниматься обнаружением 
аномалий в таких объемах

Чтобы обнаружить 
аномалии нужно 

обработать огромный 
объем данных

Очень много ложных 
срабатываний

Трата времени на 
фильтрацию ложных 

срабатываний

Выступающий
Заметки для презентации
·        With the right prevention tools, you can stop over 99% of all attacks automatically.
·        However, the most sophisticated attacks and insider abuse require detection and response.
·        Unfortunately, the detection and response tools that most organizations have put in place today generate too many false positives. Analysts are forced to review countless, inaccurate and incomplete alerts.
·        And all too often, analysts are forced to perform an impossible task: hunting for advanced attacks that have eluded other defenses. The best way to find these attacks is to analyze a comprehensive data set, profile expected behavior and look for deviations in behavior indicative of attack. This is not a human job; these types of threats are best detected using behavioral analytics and machine learning.
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Наш подход: Machine Learning для анализа данных

До После

Data

Сеть

Узел

Сеть

Корреляция

Узел

Облако

Облако

Детектирование

Детектирование

Детектирование

Data Data

Data

Data
Data

High-signal Alerts

ML-based 
Behavior Analytics Custom Rules

Data DataData

Объединенные данные

Сеть Узел Облако Сторонние 
данные

Data

Выступающий
Заметки для презентации
With Cortex XDR, we are solving the top threat detection challenges.
If you consider current approaches to detection, analysts must often build their own rules to detect attacks. If they are aggregating data in a log management system, they might need to configure rules to correlate data from multiple sources and detect attacks. Or analysts might need to manually review multiple security alerts across several tools to identify high-priority threats.
For most security teams, it’s nearly impossible to discover advanced threats that span data sources.
Cortex XDR allows organizations to detect stealthy threats. First, customers send their endpoint, network, and cloud data to the Cortex Data Lake. Cortex XDR natively integrates this data together. Then, it analyzes this data with machine learning-based behavioral analytics and with custom rules to generate high-signal alerts. Cortex XDR makes it easy for security analysts to uncover attacks that manual correlation and static rules would miss.




© 2020 Palo Alto Networks, Inc. All rights reserved.

Итог: через XDR сразу видна первопричина события в одном окне 

Расследование одним 
кликом

Цепочка событий в 
одном окне

Контекст, сигналы BIOC, 
threat intelligence, как 

шло во времени

chrome.exe

ENV21\Sauro
n

1 2 3

ROOT 
CAUSE

7zFM.exe cmd.exe powershell.exe wscript.exe

12 1 1 1

URL в письме Скачал 7zip и распаковал Запустил файл с 

раширением *.pdf.bat
Скрипт для снятия 

обфускации кода 

Закрепление в системе и отправка 

сообщения центру управления

12 1 1 1

Выступающий
Заметки для презентации
By simplifying investigations, we don’t just mean providing a process tree and making you figure out the root cause and what happened. We really mean make it dead simple, to the point where even I can figure out what happened and fast.
[1st Click] Lets start with the basics
First, you can investigate any Palo Alto Networks alert with one click. Right now, this is endpoint alerts and Magnifier alerts, but it will soon be extended to firewall alerts and other products as well. So you don’t need to pivot between your SIEM and your EDR for investigations.
[2nd Click] This activity is stored as activity-chains so that we can identify exactly what happened at which process was thetoor cause of the attack.. This is not a process tree that requires an experienced analyst to determine what actually happened. 
Instead the tasks executed by each thread/process are distinguishable so we can determine which thread is responsible for the next and where it came from. This leaves our visualization completely clean of an confusing noise from irrelevant processes.
[3rd Click] Activity-chains are automatically correlated with results from a query (like those we spoke about on the previous slide) and [4th Click] any alerts generated by Palo Alto Network products. 
No need for playbooks, devops, or any third-party tools, its done for you. This saves a tonne of time for security analysts but we’re not done
[5th Click]  We make an effort to analyze the activity chain and automatically reveal the root cause for you [Final Click]. Reputation is also checked as well and we also have forensic artifacts or detail available to initiate response. That detail allows strings together network data from 

Lets take a look at this example.
An alert is generated by a firewall that has blocked an outbound C2 communication from an endpoint. Typically this would be all the data you have in your SIEM, the issue has been stopped and to investigate you would need to go and gather log data, or if you have a few days, start forensic analysis by first attempting to acquire memory and other data from disk.
With these new capabilities, the NGFW alert is mapped directly to the endpoint activity, providing a complete picture of the attack, and immediately revealing/identifying the root cause, or In this instance you can see that causality, that created the outbound connection.
Here we see phishing email sparked the interest of Jack who opened a link to a malicious site, a script was downloaded and run creating an outbound connection to a known C2, which thankfully was blocked. Each process in this chain is known good, but it’s the combination of behaviors that make this malicious and interesting.
Most teams wouldn’t even investigate this alert because it was stopped, so why waste my time? Firstly, this is seconds of work, not hours but now I know something I didn’t know before, a series of behaviors that are for all intensive purposes, a threat I didn’t know of.
This leads us to Respond and Adapt….







Similar threat here for more detail https://researchcenter.paloaltonetworks.com/2017/12/unit42-master-channel-the-boleto-mestre-campaign-targets-brazil/
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AutoFocus
Платформа Threat Intelligence



© 2020 Palo Alto Networks, Inc. All rights reserved.

Проблемы с данными киберразведки

EDR

Фиды из 
открытых 

источников

Фиды из 
Dark-web Внутренние 

фиды

Платные фиды

Сторонние 
инструменты

Фиды из 
Dark-web

Инструменты

Выступающий
Заметки для презентации
Слишком много источников�Сложно координировать их все (обрабатывать, объединять данные, убирать дубликаты, выявлять мусорные данные)�Сложно интегрировать в существующие продукты безопасности
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Проблемы с данными киберразведки

Источников данных 
слишком много. 
Многие из них 
предоставляют 
данные низкого 

качества. Как выбрать 
адекватные?

Ваши аналитики тратят 
время собирая и 

обрабатывая 
разрозненные ценные 

данные вручную

Источники имеют 
небольшой охват или 
предоставляют IoC, 

которые берут друг у 
друга, данные без 

контекста

Невысокая ценность Потерянное 
время

Ненадежные 
данные

Выступающий
Заметки для презентации
limited visibility on a narrow vertical or general-purpose commodity indicators with limited context
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Threat Intelligence 
высочайшего качества

Подготовленные и 
проверенные данные

Мгновенный доступ

AutoFocus платформа Threat Intelligence

Подробные данные об IoC и 
вредоносных образцах, 

собранные из крупнейшей сети 
источников, включающих сети, 

оконечные узлы и облака

Данные обогащаются 
информацией из нашей 

лаборатории Unit42, команды 
исследователей и экспертов 

профессионалов

Экономия времени для 
аналитиков, т.к. данные 
встроены в продукты и 
инструменты используя 
собсвенные фиды и API
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Архитектура AutoFocus

Миллиарды образцов. 
Триллионы артефактов

Миллиарды URL

Миллиарды DNS-
запросов

Данные о 
миллионах 

уязвимостей

Honeypots и 
Индикаторы

Сетевые, облачные и 
хостовые данные

Обработка данных

Быстрый доступ

Исследования 
и аналитика

Аналитический 
движок

Собственные 
метки

Поиск по 
множеству 
критериев

Высокоточные 
данные

Собственные 
дашборды

Обработка в 
Cortex Data Lake

Карты данных
Встроенный API

EDL
Динамические 

списки для NGFW

Собственные фиды
с данным под Ваши 

нужды

Интеграция из коробки для 
ускорения расследований

Интеграция из 
коробки для поиска 

IoC

XSOAR
Интеграция из 
коробки для 

автоматической 
реакции
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One-Stop-Shop Threat Intel

До После

Threat
Prevention

DNS
Security

Исследования 
угроз и атак WildFire PAN-DB

Сторонние 
инструменты

CORTEX 
XDRXSOAR

Данные Threat Intelligence
высокой точности и качестваAUTOFOCUS |

EDR
Фиды из 
открытых 

источников

Фиды из 
Dark-web Внутренние 

фиды

Платные фиды

Сторонние 
инструменты

Фиды из 
Dark-web

Инструменты
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Большое количество 
данных с множеством 

вариантов фильтрации
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Богатая аналитика 
по DNS
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Продвинутый поиск в базе 
объектов, IOCов с выдачей 

подробных данных о 
вредоносной активности, 

атрибуции и т.д. Огромный перечень 
критериев поиска
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Создание собственных 
фидов с различными 

типами выходных 
данных и параметрами 

запросов
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Интеграция с NGFW
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Данные с тегами из AutoFocus в сводке по инциденту

Phishing alert

Chrome.exe cmd.exe powershell.exe wscript.exe7zFM.exe

Инцидент

AutoFocus Tags
Тэги AutoFocus

Ускорение расследование и 
получение более полного 

контекста

+
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Повышение 
точности и 
ускорение 

работы

Расследование

AutoFocus и Cortex – упрощение расследования & реакция

Контекст инцидента
Обогащение 

дополнительной 
информацией

Упрощение расследований и 
получение более детальной 

информации

WildFire

PAN-DB

DNS Security

Threat Prevention

Cortex Data Lake

IP Intelligence

Высокоточные данные

Миллиарды образцов. 
Триллионы артефактов

Миллиарды URL

Миллиарды 
DNS-запросов

Данные о 
миллионах 

уязвимостей

Honeypots и 
Индикаторы

Сетевые, облачные и 
хостовые данные
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Управление 
кейсами

Обогащение 
плейбуков

Автоматизация 
реакции

Автоматизация

AutoFocus и XSOAR – Автоматизация реакции на инцидент

Унификация 
процессов

Автоматизированная 
Киберразведка

WildFire

PAN-DB

DNS Security

Threat Prevention

Cortex Data Lake

IP Intelligence

Миллиарды образцов. 
Триллионы артефактов

Миллиарды URL

Миллиарды 
DNS-запросов

Данные о 
миллионах 

уязвимостей

Honeypots и 
Индикаторы

Сетевые, облачные и 
хостовые данные

Высокоточные данные

Cortex ع

XSOAR
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SIEM

Restful API

Карточки с 
данными

Стандарты

Экспорт

Threat Intel для любых сторонних инструментов
Создание 

собственных 
фидов

Высокоточные данные доступные для 
любого инструмента и решения

WildFire

PAN-DB

DNS Security

Threat Prevention

Cortex Data Lake

IP Intelligence

Миллиарды образцов. 
Триллионы артефактов

Миллиарды URL

Миллиарды 
DNS-запросов

Данные о 
миллионах 

уязвимостей

Honeypots и 
Индикаторы

Сетевые, облачные и 
хостовые данные

Высокоточные данные
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Prisma Access 
Платформа Secure Access Secure Edge
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Secure Access Service Edge

“Digital business and edge computing have inverted 
access requirements, with more users, devices, 
applications, services and data located outside of an 
enterprise than inside.”

“Security and risk management leaders need a 
converged cloud-delivered secure access service edge to 
address this shift.”

- Gartner, 2019

https://www.paloaltonetworks.com/cyberpedia/what-is-sase

https://www.paloaltonetworks.com/cyberpedia/what-is-sase
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Источник: https://www.okta.com/businesses-at-work/2020/work-from-home/

Исследование Okta: ТОП приложений по росту количества 
уникальных пользователей

https://www.okta.com/businesses-at-work/2020/work-from-home/
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Prisma Access: Безопасность как сервис

Branch / Retail Home Mobile

SaaS Internet HQ/Data CenterPublic Cloud

Безопасность как Сервис

CASB Clo u d  SW G 

ZTNAFW a a S SSL DecryptionDNS
DLP Sandboxing
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Prisma Access: Безопасность + Сеть как сервис

CASB Clo u d  SW G 

ZTNAFW a a S

Branch / Retail Home Mobile

SaaS Internet HQ/Data CenterPublic Cloud

Безопасность как Сервис

Сеть как сервис

SSL DecryptionDNS
DLP Sandboxing

SD-WAN IPSec VPN App-Based Forwarding
Network as a ServiceSSL VPNQoS
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VPN и NGFW как сервис
Удаленный доступ по VPN : технология SASE

Два типа удаленного доступа

Собственный VPN внутри NGFW
Удаленный доступ по VPN в собственный ЦОД

PUBLIC CLOUD / 
SaaS / INTERNET

DATA CENTER
(PRIVATE CLOUD)

DATA CENTER
(PRIVATE CLOUD)

MOBILE 
USERS

PUBLIC CLOUD / 
SaaS / INTERNET

MOBILE 
USERS

https://www.paloaltonetworks.com/resources/videos/cloud-enabled-mobile-workforce

https://www.paloaltonetworks.com/resources/videos/cloud-enabled-mobile-workforce


© 2020 Palo Alto Networks, Inc. All rights reserved.

Secure Access Service Edge (SASE) - cервисный слой защиты 
пользователей

Prisma – защита SaaS

ВЛАДИВОСТОК

Client VPN

SITE TO SITE

V
M

  

V
M

  

КАЛИНИНГРАД

Gartner: SASE комбинирует возможности SWG, CASB, FWaaS и Zero Trust Networks

Выступающий
Заметки для презентации
Infinitely scalable
Size/cost based on current demand
Geographically dispersed
Local connection
Minimal infrastructure cost
Does not require backhaul
Extends User, App, and Content 
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Prisma Access – облачный сервис где, удобно получать нужное 
число сервисов безопасности, например, VPN

GlobalProtect
Client

GlobalProtect
Portal

GlobalProtect
Gateway

ЦОД Google находится также в России, поэтому шлюзы в России и их может 
быть сколько угодно с ростом компании

Внезапно нужно 
увеличение 

мощности VPNКоронавирус – все 
подключаются из 

дома



© 2020 Palo Alto Networks, Inc. All rights reserved.

Prisma Access + SD-WAN
● Не нужно заботиться о подборе «железа» для терминации всех туннелей SD-WAN –

эластичное расширение в зависимости от нагрузки, 
● В филиалах может быть ЛЮБОЕ оборудование, поддерживающее IPsec VPN – на уровне 

Prisma Access Вы получаете лидирующие в индустрии сервисы безопасности, 
● Подключение центральных офисов, филиалов и любого ПК/телефона с клиентом 

GlobalProtect – единая защищенная сеть,
● Все, что Вам требуется – это иметь канал в Интернет 
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Prisma Cloud Enterprise Edition –
Cloud Native Security Platform

Защита полного жизненного цикла приложений в облаке.
Для любых облачных и виртуальных сред
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Облака модернизируют цикл разработки ПО

Нишевое использование 
облаков к Общей 

Модели Эксплуатации

Выпуск пакетов к
DevOps

Монолитная 
архитектура к 

использованию 
микросервисов

Переход от 
Waterfall- к

Agile-модели

Выступающий
Заметки для презентации
Key Message: The cloud has changed the game for everyone. Developer led organizations are innovating more rapidly, cheaply, and independently than ever before as they build new products and services to keep up with ever increasing competitive market conditions. 

Waterfall to Agile:  A shift from the traditional waterfall approach to a shorter sprint-based agile methodology has given development teams autonomy for each service to be deployed, rebuilt, redeployed and managed independently across the software development lifecycle.

Monolith to Micro: Cloud has offered a platform by which developers can leverage its ephemeral, highly scalable characteristics to move from monolithic to microservices architectures, that provide a decentralized approach to building software. 

Batch to DevOps: The breaking down of organizational silos in order to build common operating models between IT operations and development has led to the rise in DevOps teams to ensure speed to market can be maintained, but through a standardized approach across the enterprise. 

Custom to Common Operating Model: From niche use cases, organizations have grown to see cloud as a first step to business innovation and are now looking for ways to operationalise this transformation to avoid potential unforseen overhead.
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Вместе с инновациями приходят и новые проблемы

42%
шаблонов развертывания 

небезопасны

Небезопасные конфигурации

51%
доступных извне контейнеров

Docker используют 
небезопасные значения по 

умолчанию

Уязвимые настройки по умолчанию

24%
доступных извне облачных 

узлов имеют известные 
уязвимости

Уязвимости узлов и платформ

43%
облачных баз данных не 
используют шифрование

Несоответствие требованиям

источник: Исследование лаборатории Palo Alto Networks Unit 42

Выступающий
Заметки для презентации
Our threat researchers found nearly 200,000 Infrastructure as Code (IaC) templates that had at least one or more high or medium severity vulnerability.
This is shocking as IaC templates are the basic foundation of many cloud environments
Our research indicates that while IaC offers security teams a systematic way to enforce security standards, this powerful capability remains largely unharnessed.
CNCF Survey 2019: 84% of respondents are using containers in production.
CNCF Survey 2019: 40% of respondents stated security is a challenge with using and deploying containers.
99 Percent of cloud breaches that will be result of customer actions through 2023 (Gartner)
88% growth in application vulnerabilities over two years (Snyk State of Open Source Security Report 2019)
The median time from when a vulnerability was added to an open source package until it was fixed was over 2 years (Snyk State of Open Source Security Report 2019)




© 2020 Palo Alto Networks, Inc. All rights reserved.

Prisma Cloud
Платформа Cloud Native Security охватывающая весь жизненный цикл приложения

Cloud Security 
Posture Management

Мониторинг конфигураций, 
детектирование и 

реагирование на угрозы, 
аудит и реализация 

выполнения требований 
регуляторов

Cloud Workload Protection

Защита узлов, контейнеров 
и бессерверных

вычислений на протяжении 
всего жизненного цикла 

приложения

Cloud Network
Security

Картина происходящего в 
сети, микросегментация, 

глубокая инспекция 
трафика и реализация зон 

безопасности

Cloud Infrastructure 
Entitlement Management

Реализация политик 
использования учетных 
записей в облачных и 
контейнерных средах
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Необходим интегрированный и всеохватывающий подход

Контроль безопасности на 
протяжении всего 
жизненного цикла 

разработки

Безопасность должна быть 
интегрирована и 

автоматизирована, а не быть 
последующим дополнением

Сотрудничество команд
DevOps & Security

Больше версий ПО не значит, что 
можно экономить на 

безопасности

Изменения – единственная 
константа

Облачные среды постоянно 
развиваются и являются 

изменчивыми
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5 причин по которой заказчики 
выбирают Prisma Cloud Enterprise
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Комплексный подход, функциональность и высокая интеграция

Работа с ПО на всем его жизненном цикле

Поддержка любых облачных платформ и сред

Зарекомендовавшая себя эксплуатационная методология

Единая ценовая модель

1.

2. 

3. 

4. 

5.  
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Интеграция лучших в индустрии возможностей
● Учет активов и инвентаризация
● Аудит и оценка конфигураций
● Оценка соответствия требованиям
● Сканирование инфраструктуры и 

образов на уязвимости
● Детектирование сетевых аномалий
● User Entity Behavior Analytics (UEBA)
● Классификация данных и DLP
● Обнаружение известного и неизвестного 

вредоносного кода
● Использование алгоритмов машинного 

обучения, динамического анализа, данных 
киберразведки для обнаружения 
подозрительной активности и 
вредоносного кода

● Автоматическое исправление и реакция
● и много другое

1 2 3    4    5
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1 2 3    4    5

Prisma Cloud – Полный жизненный цикл, полный стек, 
любые облачные платформы

Полная 
прозрачность и 
управление с 

полной защитой по 
всему стеку на всех 

облачных 
платформах

Внедрение проверок 
безопасности в 
процессы CD и 

реестры образов, 
чтобы предотвратить 

небезопасные 
конфигурации

Сканирование 
Infrastructure as Code 
(IaC) на уязвимости 
интегрированное в

IDE, SCM, и 
инструменты

CI

СОЗДАНИЕ РАЗВЕРТЫВАНИЕ ЗАПУСК

PRISMA CLOUD
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Поддержка всех облачных сред и стеков
1 2   3 4     5

Публичные 
облачные 

платформы

Размещение 
данных (SaaS)

Вычислительные 
платформы

Интеграция с 
DevOps

Варианты 
развертвания

NAM EU AU Coming soon 
(SIN, CAN, …)  CHINA

SaaS Self-managed
(*Compute Edition) In process  
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1 2   3   4 5

Доказанная экспертиза при развертывании и эксплуатации

Установка Настройка Интеграция Оптимизация

Проверенный 
вместе с 1500+ 
заказчиков
процесс 
внедрения, 
чтобы помочь 
Вам быстрее 
вернуть 
инвестиции 
(return on 
investment, ROI)

Доступ к 100+
экспертам 
Customer Success 
(CS) experts для 
ускорения 
трансформации 
продукта в 
ценность для 
Вашей компании

Обеспечение 
лучших практик 
внедрения при 
интеграции с 
Вашей 
существующей 
инфраструктурой 
безопасности

Команда Prisma CS
делится с Вами 
расширенной 
экспертизой 
посредством 
ежегодных 
оценок состояния, 
планов по 
оптимизации

Структурированная методология & эксперты для помощи в 
развертывании и внедрении

Персонализированные руководства по эксплуатации, 
чтобы выстроить корректные процессы

Ощутимый результат менее, чем за 60 дней
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Детектирование аномалий на базе Машинного обучения, данных 
Киберразведки и учета контекста

Мгновенное обнаружение критичных проблем с высоким уроном

Продвинутых анализ:
Машинное обучение, статическое 
моделирование, анализ графов, 
обработка естественного языка

Обнаружение угроз:
Продвинутый анализ данных из 
различных источников и данные 

киберразведки для детектирования 
известных и неизвестных угроз

Источники данных:
Логи IaaS/PaaS, логи о пользователях, 
логи хранилищ данных, логи сетевого 
трафика

Threat Intelligence/Киберразведка:
Вредоносные/подозрительные IP-
адреса, сигнатуры вредоносного кода, 
интеграция со сторонними 
инструментами



© 2020 Palo Alto Networks, Inc. All rights reserved.

Простая модель лицензирования
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1 2   3  4    5

1 SKU = 100% гибкость

КОНТЕЙНЕРЫ ВИРТУАЛЬНЫЕ МАШИНЫ БЕССЕРВЕРНЫЕ 
ВЫЧИСЛЕНИЯ

CLOUD 
INFRASTRUCTURE 

ENTITLEMENT 
MANAGEMENT

CLOUD WORKLOAD 
PROTECTION

CLOUD NETWORK 
SECURITY

CLOUD SECURITY
POSTURE 

MANAGEMENT

PRISMA CLOUD
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70%
списка Fortune 100 
используют Prisma Cloud

1800+
заказчиков доверяют

Prisma Cloud

1M+
рабочих нагрузок 

защищено

1.8млрд+
ресурсов 

отслеживается

5млрд+
логов аудита обрабатывается 

еженедельно

~200TB
логов о трафике 
обрабатывается 

еженедельно

Prisma Cloud
Защищает большинство облачных рабочих нагрузок приложений

Выступающий
Заметки для презентации
Bottom line: we are trusted to secure the cloud more than anyone else. We are the standard.
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ФИНАНСОВЫЙ 
СЕКТОР

ВЫСОКИЕ 
ТЕХНОЛОГИИ

ЗДРАВООХРАНЕНИЕ

МЕДИА И РИТЕЙЛ

ГОСУДАРСТВЕННЫЕ 
ОРГАНЫ

ПРОИЗВОДСТВО 
И ТЕЛЕКОМ

Prisma Cloud
Заказчики по всему миру доверяют нам в защите их инфраструктур

Выступающий
Заметки для презентации
Prisma Cloud is trusted by the top brands across many verticals. 
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Prisma SaaS
Решение Cloud Access Security Broker (CASB) для управления 

доступом к Вашим облачным приложениям



© 2020 Palo Alto Networks, Inc. All rights reserved.

SAAS

ПУБЛИЧНОЕ 
ОБЛАКО

ЦОД & 
ЧАСТНОЕ ОБЛАКО

Переворот в ЦОД

Традиционные границы смещаются

Выступающий
Заметки для презентации
Traditionally enterprise data has predominantly resided within the confines of the datacenter. With the evolution of datacenters, we are seeing the movement of data into private clouds, public clouds and into software-as-a-service applications
 
What we are looking at is the inversion of the datacenter. There is an outflow of data into public clouds and SaaS. 
 
This outflow is expected to grow exponentially over the next few years…
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Новые вызовы

● Данные SaaS располагаются ВНЕ 
периметра компании

● IT-отдел теперь не контролирует кто 
и как получает к ним доступ

○ Теперь с SaaS контроль лежит в руках 
пользователя

● Традиционные меры контроля не 
позволяют видеть куда сохраняются 
данные и кто имеет к ним доступ

● SaaS приложения для хранения 
данных (Google Drive, Yandex Disk, 
Dropbox и т.д.) могут «работать» как 
отличные «системы распространения 
вредоносного кода»



© 2020 Palo Alto Networks, Inc. All rights reserved.

Темная сторона SAAS

Санкционированные 
приложения

Быстрое развертывание с 
минимальными затратами

Бесконечное масштабирование

Несанкционированные 
приложения

Нарушают требования и политики
Утечка корпоративных данных

Распространение вредоносного кода

Выступающий
Заметки для презентации
In that environment of balancing agility and data security we have customers moving to SaaS applications in large numbers. This is because the user actually get tremendous benefits with SaaS based applications. End user can choose the service they want, pay for only what they use and get it up and running in seconds without the need for IT. This is also the drawback because when the corporate data leaves the protected perimeters it is now much more vulnerable to data loss. And with these new connections there could be a new form of malware propagation. Even worse is the use of these apps will likely violate PCI, PII and HIPA compliance causing the company to loose their certification. Because of this the IT teams need to get control of these applications by defining what is allowed (sanctioned) and controlling it and defining what isn’t allowed (unsanctioned) and limiting its use or blocking it altogether. 


90% unsanctioned. 10% Sanctioned. 

In an April 2014 report, analyst Adrian Sanabria wrote,” The emergence of shadow IT and the subsequent decision by many enterprises to embrace it created the need for a more granular, flexible way to control access to SaaS applications. Part of the problem was that enterprises recognized that some of these tools were improving productivity, but many lacked basic enterprise and compliance features—especially pertaining to the storage of sensitive or proprietary company data. Another issue was that companies often didn’t object to an application outright, but rather its particular features. Addressing granular control at this level now allows businesses to enable the use of productivity-boosting apps while retaining control over data, security and compliance.”
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Prisma SaaS для решения всех этих проблем
● Защищает данные в SaaS-приложениях от вредоносного кода и 

утечек, обнаруживает и блокирует несанкционированные 
приложения

● Анализирует пользовательскую активность, выявляет аномалии

● Не требует изменений в сети или на хостах – интеграция с SaaS
через API

● Очень быстрое внедрение

● Дополнительных действий по интеграции с WildFire и Autofocus
не требуется – работает из коробки

● Постоянный и ретроспективный мониторинг

● Поддержка Amazon S3, Box, Cisco Webex Teams, Citrix Sharefile, 
Confluence, Dropbox, GitHub, Gmail, Google Cloud Platform, 
Google Drive, G Suite Marketplace, Jive, Microsoft Azure Storage, 
Microsoft Exchange, Office365, Salesforce, Slack for Enterprise, 
ServiceNow, Workplace by Facebook, Yammer

● Список поддерживаемых приложений все время расширяется*

API

docs.paloaltonetworks.com/prisma/prisma-saas/prisma-saas-admin/secure-cloud-apps/supported-saas-applications.html

Выступающий
Заметки для презентации
Hosted in AWS
Makes a connection with customer SaaS app using the API provided by the application

All file sharing apps have identical functionality – Box, O365 - OneDrive/Sharepoint, Google Drive and Dropboxx etc.

For Salesforce we inspect structured and unstructured data – including chatter

For Yammer we inspect messages 

Github is more or less like a file sharing app 


https://docs.paloaltonetworks.com/prisma/prisma-saas/prisma-saas-admin/secure-cloud-apps/supported-saas-applications.html
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Что увидела Prisma SaaS?

Терабайты 
пиратских копий 

фильмов

Доступ к 
исходных кодам 

ПО

Распространение 
вредоносного 

кода

Конфиденциальные 
данные доступны 

извне

Выступающий
Заметки для презентации
PCI DLP violations credit cards numbers, IBANs
PII DATA – SSN data shared publicly and or with untrusted users.
Technical source code on Box and O365
BioTech company - Patent litigation documents with supporting evidence
Employees of auditing companies sharing the same data with their own personal email accounts compromising both companies
TBs of pirated movies and TV series residing on the SaaS apps wasting valuable corporate resources
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Что на счет Shadow-IT?

АНАЛИЗ
Объемы и направление 

движения данных, 
вредоносного кода и угроз

ПРИМЕНЕНИЕ 
ПОЛИТИК

Детальные политики на 
основе функций

ПРОЗРАЧНОСТЬ
Приложения, 

пользователи, категории 
и статистика
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Полезные ссылки

● Детектируемые приложения – Applipedia
● База атак – Threat Vault
● Проверка категорий URL

https://applipedia.paloaltonetworks.com/
https://threatvault.paloaltonetworks.com/
https://urlfiltering.paloaltonetworks.com/
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Спасибо!

paloaltonetworks.com Palo Alto Networks Россия и СНГ
канал на Youtube

tiny.cc/paloaltorussia
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